Sesje w PHP

Jak strona zapamietuje zalogowanego uzytkownika

Materiat dla ucznidéw, wyjasniony krok po kroku na przyktadzie arkusza:

,Portal laboratorium”

Z tego materiatu dowiesz sie:
e czym jest sesja i po co jest potrzebna,
e jak przegladarka i serwer ,rozmawiajg” ze sobg przy logowaniu,

e co doktadnie robi kazda funkcja: session_start(), S_SESSION, isset(), unset(), session_destroy(),
header(),

e jak napisac skrypty logowania, ochrony strony i wylogowania tak, zeby dosta¢ wszystkie punkty.



1. Po co w ogdle jest sesja?

Wyobraz sobie, ze wchodzisz na strone laboratorium. Najpierw logujesz sie na stronie login.php, a potem
przechodzisz na strone wyniki.php, gdzie wida¢ wyniki badan pacjentéw. Wydaje sie to oczywiste: skoro
przed chwilg podates login i hasto, strona powinna wiedzie¢, ze to Ty.

Problem polega na tym, ze serwer niczego sam z siebie nie pamieta. Przeglagdarka i serwer komunikujg sie
za pomocg protokotu HTTP, a HTTP jest bezstanowy. To znaczy, ze kazde wejscie na strone jest dla serwera
zupetnie nowg, osobng sprawa. Serwer obstuguje zgdanie, wysyta odpowiedz i od razu o Tobie zapomina.

Gdyby nie byto sesji, po przejsciu z login.php na wyniki.php serwer nie miatby pojecia, ze juz sie logowates.
Musiatbys podawad hasto na kazdej stronie od nowa.

PRZYKLAD Z ZYCIA Szatnia w teatrze

Sesja dziata jak szatnia. Oddajesz kurtke (swoje dane), a w zamian dostajesz numerek. Kurtka zostaje
w szatni, a Ty nosisz przy sobie tylko numerek.

Gdy wracasz, pokazujesz numerek i szatniarz od razu wie, ktéra kurtka jest Twoja. Nie musisz jej
opisywac.

W PHP: szatnia to serwer, kurtka to dane w $_SESSION (np. nazwa uzytkownika), a numerek to
identyfikator sesji zapisany w ciasteczku PHPSESSID.

Sesja rozwigzuje wiec problem ,,zapominalskiego” serwera. Dzieki niej serwer moze zapamietac informacje

o konkretnym uzytkowniku miedzy kolejnymi stronami. Najczesciej zapamietuje to, kto jest zalogowany.

ZAPAMIETA)
Sesja to schowek na dane jednego uzytkownika, przechowywany na serwerze.

Przegladarka dostaje tylko numer tego schowka (identyfikator sesji) i odsyta go przy kazdym kolejnym

wejsciu na strone.

Strona 2



2. Stowniczek — pojecia, ktore musisz znac

Zanim przejdziemy do kodu, upewnijmy sie, ze rozumiesz podstawowe pojecia. Wrdcisz do nich jeszcze

wiele razy.

Przegladarka (klient)

Serwer

Zadanie (request)
Odpowiedz (response)

HTTP

Ciasteczko (cookie)

Identyfikator sesji

Zmienna sesyjna

Nagtéwek HTTP

Przekierowanie

Superglobalna tablica

Program, w ktdrym ogladasz strony: Chrome, Firefox, Edge. Wysyta prosby do
serwera i wyswietla to, co dostanie.

Komputer (u Ciebie XAMPP z Apache), ktory przechowuje pliki strony, uruchamia
kod PHP i odsyta gotowy HTML do przegladarki.

Prosba przegladarki do serwera, np. ,daj mi strone wyniki.php”. Kazde klikniecie
linku albo wystanie formularza to nowe zgdanie.

To, co serwer odsyta: kod HTML strony, a czasem polecenie ,idZ na inng strone”.

Zestaw zasad (protokdt), wedtug ktorego przegladarka i serwer sie
porozumiewaja. Jest bezstanowy: nie pamieta poprzednich zadan.

Maty kawatek tekstu, ktory serwer kaze przeglgdarce zapamietaé. Przegladarka
sama odsyta go przy kazdym kolejnym zadaniu do tej samej strony.

Dtugi, losowy ciag znakéw, np. k3j9a8f2. ... To ,numerek z szatni”. PHP
zapisuje go w ciasteczku o nazwie PHPSESSID.

Jedna warto$¢ zapisana w sesji, np. $_SESSION[ 'uzytkownik']. Jest
pamietana miedzy stronami.

Dodatkowa informacja wysytana razem z odpowiedzig, przed trescig strony.
Przyktad: polecenie przekierowania Location.

Polecenie serwera: ,nie pokazuj tej strony, tylko idz na inny adres”. W PHP robi sie
je funkcjg header("Location: ...").

Specjalna tablica PHP dostepna w kazdym miejscu kodu: $_POST, $_GET,
$ SESSION, $_COOKIE.
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3. Jak dziata sesja — krok po kroku

Ponizszy rysunek pokazuje catg ,,rozmowe” przegladarki z serwerem w arkuszu Portal laboratorium. S3 tu
trzy etapy: logowanie, wejscie na strone z wynikami i wylogowanie. Strzatki pokazuja, kto do kogo wysyta
informacje.

Przegladarka nosi tylko numer sesji, dane leza na serwerze

Przegladarka Serwer PHP [ Plik sesji sess_abc123 ]

POST login.php
login=admin, haslo=TajneHaslo321*

1. Logowanie zapis: uzytkownik = admin
302 Location: wyniki.php
Set-Cookie: PHPSESSID=abc123
GET wyniki.php
Cookie: PHPSESSID=abc123

2. Wejscie na .
odczyt: isset() = true

wyniki.php
200 OK: tabela + Witaj, admin
GET wyloguj.php
Cookie: PHPSESSID=abc123
3. Wylogowanie unset + session_destroy()

302 Location: login.php

Rysunek 1. Przebieg sesji w arkuszu ,,Portal laboratorium”

Etap 1: Logowanie

1. Wpisujesz login admin i hasto TajneHas1o321%*, a potem klikasz Zaloguj. Przegladarka wysyta
formularz metodg POST do pliku login.php.

2. Na serwerze uruchamia sie login.php. Pierwsza instrukcja to session_start(). To Twoja pierwsza
wizyta, wiec PHP tworzy nowa sesje: losuje identyfikator (np. abc123) i zaktada na serwerze pusty
plik sess_abc123.

3. Skrypt sprawdza login i hasto. Sg poprawne, wiec wykonuje $ SESSION[ 'uzytkownik'] = $login;.
PHP zapisuje w pliku sesji: uzytkownik = admin.

4. Serwer odsyta odpowiedz z dwoma nagtéwkami: Set-Cookie: PHPSESSID=abc123 (,zapamietaj ten
numerek”) oraz Location: wyniki.php (,,idZ na te strone”).
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Etap 2: Wejscie na wyniki.php
1. Przegladarka postusznie przechodzi na wyniki.php. Do zgdania sama dotacza ciasteczko

PHPSESSID=abc123. Nie musisz nic programowac, przegladarka robi to automatycznie.

2. Na serwerze wyniki.php zaczyna od session_start(). Tym razem PHP widzi numerek abc123, wiec
nie tworzy nowe;j sesji, tylko otwiera plik sess_abc123 i wczytuje jego zawartosc do tablicy
$_SESSION.

3. Skrypt sprawdza isset ($_SESSION[ 'uzytkownik']). Wynik to true, bo zmienna istnieje.
Uzytkownik jest zalogowany, wiec strona wyswietla tabele i napis ,,Witaj, admin”.

Etap 3: Wylogowanie
1. Klikasz link Wyloguj. Przeglgdarka otwiera wyloguj.php i znowu dotgcza ciasteczko z numerkiem.

2. Skrypt wywotuje session_start() (zeby wiedzie¢, o ktdrg sesje chodzi), a potem unset() i
session_destroy(). Plik sesji na serwerze zostaje usuniety.

3. Serwer przekierowuje do login.php. Numerek w ciasteczku jest teraz bezuzyteczny, bo , kurtki w
szatni” juz nie ma. Gdy sprobujesz wejsé na wyniki.php, zostaniesz odestany do logowania.

ZAPAMIETA)
Przeglagdarka nigdy nie dostaje loginu ani innych danych z sesji. Ma tylko numer. Dane lezg
bezpiecznie na serwerze.

session_start() dziata na dwa sposoby: przy pierwszej wizycie tworzy sesje, przy kolejnych
wznawia istniejaca.
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4. Sesja a ciasteczko — czym sie roznia?

Uczniowie czesto mylg sesje z ciasteczkiem, bo sesja korzysta z ciasteczka. To jednak dwie rézne rzeczy.

Sesja ($_SESSION) Ciasteczko ($S_COOKIE)

Gdzie sg dane? Na serwerze (w pliku) W przegladarce uzytkownika

Czy uzytkownik moze je L . Tak, np. w narzedziach przegladarki
L Nie, nie ma do nich dostepu

zmienic¢? (F12)

Co trafia do przegladarki? Tylko identyfikator (PHPSESSID) Cata wartosc ciasteczka

Do session_destroy(), zamkniecia

Tyle, ile ustawi programista (moze
Jak dtugo zyje? przegladarki albo ok. 24 minut v - (

. nawet rok)
bezczynnosci
. . Logowanie, koszyk w sklepie, dane Zapamietanie jezyka, motywu, zgody na
Do czego sie nadaje? .
poufne cookies

setcookie("klucz", wartosc,

Jak zapisaé? $ SESSION[ 'klucz'] = wartosc;
czas);

UWAGA Dlaczego logowania nie robi sie na ciasteczku?
Gdyby strona zapisata w ciasteczku uzytkownik=admin, kazdy mogtby w przeglagdarce zmienic te
wartosc i ,,zalogowac sie” jako ktos inny bez hasta.

W sesji jest to niemozliwe. Uzytkownik ma tylko losowy numer, a to, czy jest zalogowany, wie
wyfacznie serwer.

Gdzie fizycznie lezy sesja w XAMPP?

Pliki sesji znajdziesz w folderze C:\xampp\tmp. Kazdy ma nazwe w stylu sess_k3j9a8f2. ... Jesli
otworzysz taki plik w Notatniku po zalogowaniu, zobaczysz mniej wiecej cos takiego:

uzytkownik|s:5:"admin";

To znaczy: zmienna uzytkownik, typ s (string, czyli tekst), dtugos$¢ 5 znakow, wartos¢ "admin". Nie musisz

tego umied na egzamin, ale dobrze to zobaczy¢, zeby sesja przestata by¢ ,,magia”.

Jak podejrzec ciasteczko sesji w przegladarce?
1. Zaloguj sie na swojej stronie.
2. Nacisnij F12, zeby otworzy¢ narzedzia deweloperskie.

3. W Chrome i Edge wejdz w zaktadke Application > Cookies - http://localhost. W Firefoxie: Dane
(Storage) = Ciasteczka.

4. Zobaczysz ciasteczko PHPSESSID z dfugim losowym ciggiem znakéw. To wtasnie Twdj ,,numerek z
szatni”.
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5. Funkcje i polecenia — kazde doktadnie wyjasnione

W arkuszu w Tabeli 2 masz cztery elementy do obstugi sesji, a w Tabeli 3 funkcje header (). Ponizej
omawiamy kazdy z nich i kilka innych, ktére sg potrzebne w skryptach.

5.1. session_start() — uruchomienie sesji

session_start();

Co robi: uruchamia mechanizm sesji. Jezeli przegladarka przystata ciasteczko PHPSESSID, PHP wczytuje
zapisane dane do tablicy $_SESSION. Jezeli nie przystata (pierwsza wizyta), PHP tworzy nowg, pustg sesje i

wysyta przegladarce ciasteczko.

Gdzie wpisac: jako pierwszg instrukcje w pliku, zaraz po <?php, i to w kazdym pliku, ktéry korzysta z sesji.

W naszym arkuszu: login.php, wyniki.php i wyloguj.php.

UWAGA Dwie najczestsze putapki
1. Brak session_start() w ktédryms pliku. Tablica $_SESSION jest wtedy pusta i strona , nie widzi”, ze

jestes zalogowany.

2. Cos$ przed <?php, nawet jedna spacja albo pusta linia. session_start() wysyta ciasteczko w
nagtéwku, a nagtéwki muszg is¢ przed jakgkolwiek trescig strony.

5.2.S_SESSION - zapis i odczyt danych

$ SESSION to zwykta tablica asocjacyjna (z kluczami-napisami), tylko ze PHP pamieta j3 miedzy stronami.

Klucz wymyslasz sam. W tym materiale uzywamy klucza uzytkownik.

// ZAPIS - ustawienie zmiennej sesyjnej (w login.php)
$_SESSION[ 'uzytkownik'] = $login;

// ODCZYT - pobranie wartos$ci (w wyniki.php)
echo $_SESSION[ 'uzytkownik']; // wypisze: admin

ZAPAMIETA)

Klucz musi by¢ identyczny we wszystkich plikach. Jesli w login.php zapiszesz

$ SESSION[ 'uzytkownik'], a w wyniki.php sprawdzasz $ SESSION[ 'user'], strona bedzie Cie w
koétko odsytac do logowania.

5.3. isset() — czy zmienna istnieje?

isset($_SESSION[ 'uzytkownik']) // true - zmienna jest ustawiona
// false - zmiennej nie ma
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Co robi: zwraca true (prawda), jesli zmienna istnieje i nie jest pusta (null), albo false (fatsz), jesli jej nie ma.

W praktyce pytamy: ,czy uzytkownik jest zalogowany?”.

Czesto taczy sie jg z wykrzyknikiem !, ktory odwraca wynik. !isset(...) czytamy: ,jesli NIE jest

ustawiona”, czyli jesli uzytkownik NIE jest zalogowany.

isset() przydaje sie tez przy formularzu. isset($_POST[ 'login']) sprawdza, czy formularz zostat
wystany. Przy zwyktym otwarciu strony $_POST jest pusta.
5.4. unset() — usuniecie jednej zmienne;j

unset($_SESSION[ 'uzytkownik']);

Co robi: usuwa z sesji jedng, wskazang zmienng. Sesja nadal istnieje, ale nie ma juz w niej informacji o

uzytkowniku. Od tej chwili isset($_SESSION[ 'uzytkownik']) zwrdci false.

5.5. session_destroy() — zniszczenie catej sesji

session_destroy();

Co robi: usuwa wszystkie dane sesji, czyli kasuje plik sesji na serwerze, i koriczy sesje.

UWAGA Dlaczego uzywamy unset() | session_destroy()?

session_destroy() kasuje plik na serwerze, ale tablica $_SESSION w aktualnie dziatajacym skrypcie
dalej ma stare wartosci, az skrypt sie skonczy.

Dlatego najpierw unset () (czyscimy zmienng od razu), a potem session_destroy() (kasujemy cata
sesje). Arkusz méwi ,zmienna jest usuwana (dane sesji sg czyszczone)”, wiec uzycie obu spetnia
wymaganie na pewno.

_ unset($_SESSION['x']) session_destroy()

Co usuwa? Jedng wybrang zmienng Wszystkie dane sesji
Czy sesja dalej istnieje? Tak Nie
Nie, $ SESSION zostaje do konca
Dziata od razu w tym skrypcie? Tak 5 )
skryptu
. . ) Gdy chcesz usung¢ jedna rzecz, np. .
Kiedy uzywac? Przy wylogowaniu

koszyk

5.6. header("Location: ...") — przekierowanie

header("Location: wyniki.php");
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Co robi: wysyta przegladarce nagtéwek z poleceniem ,,przejdz pod ten adres”. Przegladarka natychmiast
otwiera podang strone. Tak realizujemy wymagania ,,zostaje zatadowana strona wyniki.php” i ,,nastepuje

przekierowanie do strony login.php”.

Najwazniejsza zasada: header () musi by¢ wywotana zanim do przeglgdarki zostanie wystany choéby jeden
znak strony: < !DOCTYPE html>, spacja albo echo. Dlatego kod logowania umieszczamy na samej gorze
pliku, przed HTML-em.

Jesli ztamiesz te zasade, zobaczysz ostrzezenie:

Warning: Cannot modify header information - headers already sent by ..

NA EGZAMINIE Dlaczego ,,u mnie dziatato”?
XAMPP ma w pliku php.ini ustawienie output_buffering = 4096. PHP zbiera wtedy poczatek strony
w buforze i nie wysyta go od razu, wiec header () w srodku HTML-a czasem ,,przechodzi”.

Na innym serwerze ten sam kod sie wysypie. Egzaminator czyta tez kod Zzrédtowy. Pisz wiec zawsze
poprawnie: logika na gérze, HTML pod spodem.

5.7. exit() — zatrzymanie skryptu

header("Location: login.php");
exit();

Co robi: natychmiast konczy dziatanie skryptu PHP. Wstawiamy go zawsze zaraz po header("Location:

.

Dlaczego to wazne: header () tylko wysyta polecenie przekierowania, ale nie zatrzymuje skryptu. Bez
exit() PHP wykonatby reszte pliku i wygenerowat catg strone z tabelg wynikéw, nawet dla

niezalogowanego uzytkownika. Ktos sprytny mogtby jg podejrzeé, np. programem curl.

5.8.$_POST — dane z formularza

Formularz w login.php ma method="post". Po kliknieciu Zaloguj dane trafiajg do tablicy $_POST. Kluczem
jest atrybut name pola formularza:

<input type="text" name="login" id="login"> > $_POST['login']
<input type="password" name="haslo" id="haslo"> > $_POST['haslo']

Atrybut id stuzy do potaczenia z etykietg <label for="login">. Atrybut name stuzy do odczytu w PHP. To

dwie rézne rzeczy, cho¢ czesto majg te samg wartos¢é.
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6. Konkatenacja — taczenie tekstow w PHP

Konkatenacja to sklejanie kilku napiséw w jeden. W PHP robi sie to kropka . (w JavaScripcie jest to plus +).

$imie = "Jan";
echo "Witaj, "

nyn,
A

. $imie . // wypisze: Witaj, Jan!

Czytaj to tak: wez tekst ,Witaj, ”, doklej do niego zawarto$¢ zmiennej Simie, a potem doklej wykrzyknik.

Przyktad z arkusza — powitanie uzytkownika

| echo "Witaj, <strong>" . $_SESSION[ 'uzytkownik'] . "</strong>";

Sklejamy trzy kawatki:
"Witaj, <strong>" Tekst plus znacznik otwierajgcy pogrubienie
$_SESSION[ 'uzytkownik'] Zmienna sesyjna, czyli nazwa zalogowanego uzytkownika (admin)
"</strong>" Znacznik zamykajacy pogrubienie

Wynik w przegladarce: Witaj, admin

Przyktad z arkusza — wiersz tabeli

echo "<td>" . $wiersz[O] . "</td>";
echo "<td><a href='" . $wiersz[5] .

target="_blank'>wynik</a></td>";

W drugiej linii zwrd¢ uwage na cudzystowy. Caty tekst PHP jest w podwdjnych cudzystowach "...", wiec
atrybuty HTML w $rodku piszemy w pojedynczych ' ... ". Gdybys$ w srodku uzyt podwdjnych, PHP uznatby,
ze w tym miejscu tekst sie koriczy, i zgtositby bfad.

Konkatenacja a wstawianie zmiennej w klamrach

PHP pozwala tez wpisa¢ zmienng bezposrednio w tekst w podwdjnych cudzystowach. Obie wersje dajg ten

sam wynik:

// sposéb 1 - klamry {}
echo "Witaj, <strong>{$_SESSION[ 'uzytkownik']}</strong>";

// sposéb 2 - konkatenacja (ten wybieramy)
echo "Witaj, <strong>" . $_SESSION[ 'uzytkownik'] . "</strong>";

W tym materiale uzywamy konkatenacji, bo od razu widaé¢, gdzie konczy sie tekst, a zaczyna zmienna. Nie

trzeba tez pamietad, kiedy klamry sg potrzebne.
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UWAGA Najczestsze btedy przy konkatenacji

Brak spacji w tekscie: "Witaj," . $imie da,Witaj,Jan”. Spacja musi by¢ wewnatrz cudzystowu:

"Witaj,
Plus zamiast kropki: "Witaj " + $imie w PHP nie skleja tekstéw (to dodawanie liczb). Zawsze

kropka.

Zapomniana kropka: "<td>" $wiersz[@] "</td>" to btad sktadni. Miedzy kazdym kawatkiem musi
by¢ kropka.
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7. Sesje w arkuszu ,,Portal laboratorium” — kod linia po linii

Trzy pliki tworzg jeden cykl. login.php zapisuje uzytkownika do sesji, wyniki.php sprawdza, czy on tam jest,
a wyloguj.php go usuwa. Kazdy plik omawiamy linia po linii.

7.1. Skrypt 1 — login.php (logowanie)

NA EGZAMINIE Wymaganie z arkusza
,Jezeli dane zostaty wystane z formularza i login to admin, a hasto to TajneHaslo321*, ustawiana jest
zmienna sesji zawierajgca aktualng nazwe uzytkownika oraz zostaje zatadowana strona wyniki.php.”

login.php

<?php
session_start();

if (isset($_POST['login']) && isset($_POST['haslo'])) {
$login = $ POST['login'];
$haslo = $ POST[ 'haslo'];

if ($login == "admin" && $haslo == "TajneHaslo321*") {
$_SESSIONJ[ 'uzytkownik'] = $login;
header("Location: wyniki.php");
exit();

}
?>
<IDOCTYPE html>
<html lang="pl">
(dalej zwykty HTML: nagitdwek, formularz, stopka)

Uruchamia sesje. Musi by¢ pierwsza, bo za chwile bedziemy zapisywac
do S_SESSION.

session_start();

Sprawdza, czy formularz zostat wystany. Przy pierwszym wejsciu na
if (isset($_POST['login']) : i U U i J .

&& isset($_POST[ 'haslo'])) strone $_POST jest pusta i caty ten blok sie pomija, wiec po prostu

wyswietla sie formularz.

$login = $_POST[ 'login']; Przepisuje dane z formularza do zmiennych o czytelnych nazwach. Za
$haslo = $_POST[ 'haslo']; to jest kryterium R.5.10 (znaczace nazwy zmiennych).
1if (Glagin == Teeli Poréwnuje login i hasto z danymi z arkusza. && oznacza ,,i”: oba

&& $haslo ==

"TajneHaslo321*") warunki muszg by¢ prawdziwe. Gwiazdka * jest czescig hasta.

NAJWAZNIEJSZA LINIA. Zapisuje nazwe uzytkownika do sesji. Od teraz

$_SESSION[ 'uzytkownik'] = $login; . .
serwer pamieta, kto jest zalogowany.

header("Location: wyniki.php"); Kaze przegladarce przejs¢ na strone z wynikami.

exit(); Konczy skrypt. Reszta strony (formularz) nie jest juz potrzebna.
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?> Dopiero tutaj zaczyna sie HTML. Cata logika jest nad nim, wiec header()
<!DOCTYPE html> dziata bez btedow.

Co sie dzieje przy ztym hasle? Warunek jest fatszywy, wiec nie zapisujemy nic do sesji i nie
przekierowujemy. Skrypt idzie dalej i po prostu ponownie wyswietla formularz logowania. Arkusz nie

wymaga komunikatu o btedzie.

7.2. Skrypt 2 — wyniki.php (ochrona strony i powitanie)

NA EGZAMINIE Wymaganie z arkusza
»Jezeli zmienna sesji zawierajgca aktualng nazwe uzytkownika nie jest ustawiona, nastepuje
przekierowanie do strony login.php.”

»W bloku nagtéwkowym w akapicie wyswietlany jest napis , Witaj, <uzytkownik>" ... Nazwa
uzytkownika jest zapisana w znaczniku semantycznym oznaczajgcym tekst wazny.” = czyli <strong>.

wyniki.php (fragment z sesjaj)

<?php
session_start();

if (!isset($_SESSION[ 'uzytkownik'])) {
header("Location: login.php");
exit();

}

?>

<IDOCTYPE html>

<html lang="pl">

<head> ... </head>
<body>
<header>

<h1>Portal laboratorium</hl>
<p><?php echo "Witaj, <strong>" . $_SESSION[ 'uzytkownik'] . "</strong>"; ?></p>
<p><a href="wyloguj.php">Wyloguj</a></p>

</header>

Wznawia sesje. Przegladarka przystata PHPSESSID, wiec PHP wczytuje

session_start(); P .
- O zapisane wczesniej S_SESSION['uzytkownik'].

if Czytamy: ,jesli NIE ma zalogowanego uzytkownika”. To jest ,,bramkarz”
('isset($_SESSION[ 'uzytkownik'])) strony.

header("Location: login.php"); Niezalogowany wraca do logowania. Dzieki exit() tabela z danymi
exit(); pacjentdw w ogdle sie nie wygeneruje.
echo "Witaj, <strong>" Wypisuje powitanie. Nazwe bierzemy z sesji (a nie wpisujemy na
. $_SESSION[ 'uzytkownik'] sztywno ,,admin”), bo tak kaze arkusz. <strong> = tekst wazny,
. "</strong>"; domyslnie pogrubiony.
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<a href="wyloguj.php">Wyloguj</a> Link do skryptu wylogowania, w osobnym akapicie <p>.

ZAPAMIETAJ Sprawdz sam

Wyloguj sie i wpisz w pasku adresu recznie localhost/twoj_folder/wyniki.php. Jesli zostaniesz
przeniesiony na login.php, ochrona dziata poprawnie.

7.3. Skrypt 3 — tabela w wyniki.php (dla porzadku)

Skrypt 3 nie uzywa sesji, ale jest w tym samym pliku i tez korzysta z konkatenacji, wiec warto go znad. taczy
sie z bazg, wysyta zapytanie 4 i dla kazdego rekordu tworzy wiersz tabeli.

wyniki.php - Skrypt 3

$polaczenie = mysqli_connect("localhost"”, "root", , "laboratorium");
$zapytanie = "SELECT imie, nazwisko, pesel, Zlecenie.data, Wynik.data, plik
FROM Pacjent JOIN Zlecenie ON Zlecenie.idPacjenta = Pacjent.id
LEFT JOIN Wynik ON Zlecenie.id = Wynik.idZlecenia;";
$wynik = mysqli_query($polaczenie, $zapytanie);

while ($wiersz = mysqli_fetch_row($wynik)) {

echo "<tr>";

echo "<td>" . $wiersz[O] . "</td>";

echo "<td>" . $wiersz[1] . "</td>";

echo "<td>" . $wiersz[2] . "</td>";

echo "<td>" . $wiersz[3] . "</td>";

echo "<td>" . $wiersz[4] . "</td>";

if (lempty($wiersz[5])) {
echo "<td><a href=""

} else {
echo "<td></td>";

. $wiersz[5] . "' target='_blank'>wynik</a></td>";

}

echo "</tr>";

mysqli_close($polaczenie);

* mysqli_fetch_row() zwraca wiersz jako tablice z numerami 0, 1, 2... Uzywamy jej, bo dwie kolumny
nazywaja sie tak samo (data). Po numerach [3] i [4] fatwo je rozréznic.

» lempty(Swiersz[5]) sprawdza, czy nazwa pliku PDF nie jest pusta. Link ,,wynik” pojawia sie tylko
wtedy, gdy wynik istnieje.

e target='_blank' otwiera PDF w nowej karcie przegladarki.

* mysqli_close() musi by¢ ostatnig operacjg na bazie (kryterium R.5.2). tatwo o niej zapomniec!

7.4. Skrypt 4 — wyloguj.php (wylogowanie)

I NA EGZAMINIE Wpymaganie z arkusza
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»Jezeli jest ustawiona zmienna sesji zawierajgca nazwe uzytkownika, to jest ona usuwana (dane sesji
sg czyszczone). Nastepuje przekierowanie do strony login.php.”

wyloguj.php

<?php
session_start();

if (isset($_SESSION[ 'uzytkownik'])) {
unset($_SESSION[ 'uzytkownik']);
session_destroy();

header("Location: login.php");
exit();
?>

session_start(); Tez potrzebne! Bez tego PHP nie wie, ktdrg sesje ma zniszczyd.

if

(isset($_SESSION[ 'uzytkownik'])) Arkusz mowi ,,jezeli jest ustawiona”, wiec sprawdzamy to warunkiem.

unset($_SESSION[ 'uzytkownik']); Usuwa zmienng z nazwa uzytkownika.
session_destroy(); Czysci wszystkie dane sesji na serwerze.

Przekierowanie stoi POZA if-em, wiec dziata ZAWSZE, nawet gdy ktos

h "L tion: login.php"); S . . . .
eader("Location: login.php") wejdzie na wyloguj.php bez logowania. Arkusz wymaga przekierowania

exit();
’ bez zadnego warunku.

UWAGA Czesty btad

Wopisanie header("Location: login.php") do $rodka if-a. Wtedy niezalogowany uzytkownik, ktory
wejdzie na wyloguj.php, zostaje na pustej, biatej stronie.
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8. Najczestsze btedy i jak ich unikng¢

Brak session_start() w
jednym z plikéw

Spacja lub pusta linia przed
<?php

header () w srodku HTML-a

Brak exit () po header()

Roézne klucze w réznych plikach

Literéwka w hasle

Przekierowanie w wyloguj.php
tylko w if-ie

= zamiast == w warunku

Wohpisanie na sztywno ,,admin” w
powitaniu

Mimo poprawnego hasta strona
ciggle odsyta do logowania

Ostrzezenie ,headers already sent”

Przekierowanie nie dziata (albo
dziata tylko w XAMPP)

Skrypt dziata dalej i moze pokazac
chronione dane

Ciaggte odsytanie do logowania

Nie da sie zalogowa¢d

Biata strona dla niezalogowanego

if ($login =
jest prawda, wiec logowanie bez

"admin") zawsze
hasta

Dziata, ale nie spetnia wymagania
,pobrana ze zmiennej sesji”

Wopisz session_start(); jako
pierwszg linie kazdego pliku

Plik musi zaczynac sie doktadnie od
<?php

Logike przenies na gore, przed
<IDOCTYPE html>

Zawsze header(...); exit();

Jeden klucz wszedzie, np.
'uzytkownik'

Skopiuj hasto z arkusza: TajneHaslo321*
(z gwiazdka!)

header() poza warunkiem

Poréwnanie to ==, przypisanie to =

echo "Witaj, <strong>"
$_SESSION[ 'uzytkownik'] .
"</strong>";
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9. Jak sprawdzic, czy wszystko dziata

Zanim oddasz prace, przejdz ten test. Zajmie Ci dwie minuty, a moze uratowac kilka punktow.

Wopisujesz w przeglgdarce adres wyniki.php, nie bedac

1 Przeniesienie na login.php
zalogowanym

2 Logujesz sie ztym hastem Zostajesz na stronie logowania
Przeniesienie na wyniki.php, napis ,, Witaj,

3 Logujesz sie: admin / TajneHaslo321* - y . Php . P )
admin”, tabela z 12 wierszami

4 Odswiezasz wyniki.php (F5) Dalej jestes$ zalogowany, sesja dziata

5 Klikasz link ,,wynik” przy pacjencie PDF otwiera sie w nowej karcie

6 Klikasz , Wyloguj” Przeniesienie na login.php

. L . Znowu przeniesienie na login.php, czyli
7 Ponownie wpisujesz adres wyniki.php

wylogowanie zadziatato
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10. Sprawdz sie — pytania kontrolne

Sprébuj odpowiedzie¢ samodzielnie, a dopiero potem sprawdz odpowiedzi na nastepnej stronie.

Dlaczego bez sesji serwer nie wiedziatby, ze sie zalogowates?
Gdzie sg przechowywane dane zapisane w $_SESSION?

Co robi session_start() przy pierwszej wizycie, a co przy kolejnej?
Dlaczego kod logowania musi by¢ przed <!DOCTYPE html>?

Po co jest exit() po header("Location: ...")?

Czym rdzni sie unset(S_SESSION['x']) od session_destroy()?

Co oznacza lisset(S_SESSION['uzytkownik'])?

Jakim operatorem taczy sie teksty w PHP?

w L N o U e W N PR

Czy session_start() jest potrzebne w wyloguj.php? Dlaczego?

10. Dlaczego logowania nie zapisuje sie w zwyktym ciasteczku?
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Odpowiedzi

1.
2.

10.

Bo HTTP jest bezstanowy: kazde zgdanie jest dla serwera osobne i serwer nie pamieta poprzednich.

Na serwerze, w pliku sesji (w XAMPP w folderze xampp\tmp). Przegladarka ma tylko identyfikator w
ciasteczku PHPSESSID.

Przy pierwszej tworzy nowa sesje i wysyta ciasteczko. Przy kolejnej wznawia istniejgca sesje i wczytuje
jej dane do $_SESSION.

Bo header() wysyta nagtéwek HTTP, a nagtéwki muszg zosta¢ wystane przed jakgkolwiek trescig
strony.

header() tylko wysyta polecenie przekierowania. exit() zatrzymuje skrypt, zeby reszta strony (np.
chronione dane) sie nie wykonata.

unset usuwa jedng zmienng, a sesja trwa dalej. session_destroy usuwa wszystkie dane sesji i konczy
ja.

»Zmienna uzytkownik NIE istnieje”, czyli uzytkownik nie jest zalogowany.

Kropka (.), np. "Witaj, " . Simie

Tak. Bez niego PHP nie wie, ktdra sesja nalezy do uzytkownika, wiec nie mégtby jej zniszczy¢.

Bo ciasteczko jest w przegladarce i uzytkownik moze je zmienic¢, np. wpisa¢ sobie nazwe innego
uzytkownika. Dane sesji sg na serwerze i nie da sie ich podmienic.
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12. Scigga — sesje w pigutce

Polecenie Co robi Gdzie w arkuszu

session_start(); Tworzy lub wznawia sesje Pierwsza linia kazdego pliku

login.php, po sprawdzeniu

$ _SESSION[ 'uzytkownik'] = $login; Zapisuje uzytkownika do sesji hasta

isset($_SESSION[ 'uzytkownik']) Czy uzytkownik jest zalogowany?  wyniki.php, wyloguj.php
unset($_SESSION[ 'uzytkownik']); Usuwa jedng zmienng sesji wyloguj.php
session_destroy(); Niszczy cafq sesje wyloguj.php
header("Location: plik.php"); Przekierowuje na inng strone Wszystkie trzy pliki
exit(); Zatrzymuje skrypt Zaraz po kazdym header()
"tekst " . $zmienna . " tekst" Konkatenacja, czyli faczenie Powitanie, wiersze tabeli

tekstow

ZAPAMIETAJ Schemat, ktéry zawsze dziata
login.php: session_start > sprawdz $_POST - zapisz $_SESSION - header - exit > dopiero HTML

strona chroniona: session_start - if (lisset) > header do logowania = exit - HTML

wyloguj.php: session_start > unset + session_destroy - header do logowania (zawsze) - exit
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