% ZSE- BAZY DANYCH

¥ ACZENIE Z BAZA
DANYCH W PHP -
BIBLIOTEKA PDO




CELE LEKCJI:

e Poznanie biblioteki PDO w PHP.

e Nauczenie sig, jak nawigzac potqczenie z
bazg danych przy uzyciu PDO.

e Zrozumienie roéznicy miedzy
proceduralnym a obiektowym podejsciem
do pracy z bazami danych w PHP.

e Bezpieczehstwo aplikaciji przy uzyciu
przygotowanych zapytan (prepared
statements).




WPROWADZENIE DO PDO

PDO (PHP Data Objects) to rozbudowana biblioteka PHP, ktéra
umozliwia interakcje z bazami danych w sposdb bardziej nowoczesny
| bezpieczny niz starsze funkcje, takie jak mysqli_connect
(proceduralne). PDO obstuguje rézne bazy danych (np. MySQl,
PostgreSQL, SQLite), dzieki czemu kod aplikaciji jest bardziej przenosny
| tatwiejszy do utrzymania.

Zalety PDO:
e Obstuga wielu baz danych.
e Bezpieczenstwo (np. ochrona przed SQL Injection).
e Mozliwo$¢ przygotowywania zapytan (Prepared Statements).




JAK POLACZYC SIE Z BAZA DANYCH PRZY UZYCIU PDO?

<?php

|| Parametry potgczenia z bazq danych
$host = 'localhost’

$db = 'nazwa_bazy;

$user = 'nazwa_uzytkownikad’

$pass = 'haslo;

/| Tworzenie DSN (Data Source Name)
$dsn = "mysql:host=$host;dbname=$db;charset=utf8mb4";

try {
|| Tworzenie obiektu PDO

$pdo = new PDO($dsn, $user, $pass);
/| Ustawienie trybu btedéw PDO na wyjqtki
$pdo—>setAttribute(PDO::ATTR_ERRMODE, PDO:ERRMODE_EXCEPTION);
echo "Potqczenie z bazq danych powiodto sie!”;

} catch (PDOException $e) {
echo "Btqd potgczenia z bazq danych: " . $e->getMessage();

?2>

Wyjasnienie:
e Tworzymy DSN (Data Source Name), ktory
zawiera informacje o bazie danych.
e PDO tworzy nowy obiekt potqczenia. Jesli
potgczenie jest prawidiowe, mozemy z
niego korzystac. Jesli wystqpi btqd,
(PDO: : . , tapiemy go w bloku catch.

(PDOException ) {




ROZNICE MIEDZY PODEJSCIEM PROCEDURALNYM A OBIEKTOWYM
PROCEDURALNE PODEJSCIE (MYSQLI)

Zalety:
e ProstotaitatwosC
nauce.
Wady:
e Brak wsparcia dla
wielu typow baz
danych.
Wieksze ryzyko
podatnosci na ataki
SQL Injection (chyba

ze uzyjemy funkcii
mysqli_prepare()).



N

SOL INJECTION

SQL Injection (wstrzykiwanie SQL) to technika
ataku na aplikacje internetowe, ktora polega
na wstrzyknieciu ztoSliwego kodu SQL do
zapytania wysytanego do bazy danych. Atak
ten jest mozliwy, gdy aplikacja
nieprawidtowo przetwarza dane wejSciowe
pochodzgce od uzytkownika, takie jak
formularze, pola wyszukiwania, czy adresy
URL, i wprowadza je bez odpowiedniego
oczyszczenia lub walidacji bezposrednio do
zapytania SQL.

Kradziezy danych -
Atakujgcy moze uzyskac
dostep do poufnych
iInformacii,
takich jak dane
uzytkownikow.

Modyfikacji danych -
/miana lub usuniecie
danych w bazie.

Usuniecia baz

Jak dziata SQL Injection? danych -

. cr e I Atakujgcy moze
Atakujgcy modyfikuje dane wejsciowe, aby W;EOXOC
manipulowac zapytaniem SQL w taki sposob, ze Nieautorvzowahedo zapytanie, ktore

y 9 spowoduje

lbaza danych wykonuje niezamierzone polecenia.
Moze to prowadzi€ do:

dostepu - Zalogowanie
sie do konta bez
posiadania
odpowiednich
uprawnien.

usuniecie catej
tabeli lub bazy
danych.




P OBIEKTOWE PODEJSCIE (PDO)

Jak wspomniano wczesniej, PDO jest bardziej elastyczne i bezpieczne,
dzieki obstudze przygotowanych zapytah oraz lepszemu zarzgdzaniu
btedami.

Wyjasnienie:
. prepare()
przygotowuje
zapytanie z
parametrami.
e execute() wykonuje
zapytanie z
podanymi danymi.

Bezpieczenstwo - przygotowane zapytania (Prepared Statements)
Przy uzyciu PDO mozemy stosowacC przygotowane zapytania, ktére chroniq
przed atakami SQL Injection.




PODSUMOWANIE

e PDO oferuje elastycznoSC i bezpieczenstwo,
obstugujqc rézne typy baz danych.

e Proceduralne podejScie z mysqli jest prostsze, ale
mniej elastyczne i mniej bezpieczne.

e Zawsze warto korzystaC 1z przygotowanych
zapytan (Prepared Statements) dlo
bezpieczenstwa.

Zadanie dla uczniow:
 Napisz skrypt PHP tqQczqcy sie z bazq danych MySQL przy
uzyciu PDO.
e Utworz tabele uczen i napisz zapytanie, ktére wstawia
dane do tabeli z uzyciem przygotowanych zapytan.




ZADANIE- PRZYKLAD- METODA
PROCEDURALNA

mie:
nazwisko:
Plec: Kobieta
miasto:

dodaj | | wyczysc
Dodales: Mis

Mezczyzna

$c=mysqli connect|(["localhost™, ”P:Gt“J””,”'_ssai”ﬂ;
if (isset($ POST["dodaj"]) )

$imie=% POST['imie'];

$nazwisko=% POST[ 'nazwisko'];
$miasto=$% POST[ 'miasto'];

$plec=% POST['plec'];

$z1="

"osoby” ( "nazwisko™, “imie , “miasto ,
("$nazwisko', "$imie’, '$miasto’, "$plec’);";

$rez=mysqli query($c,$z1);

if ($rez) {

echo ”DadaEeE: ! % POST[ "nazwisko'];
T else {

echo "Nie ucaﬂ: SiH HStaHiE danych™;
¥

mysqli close(%c);

nlec’™ )

method="post" action="wstaw2.php"

imie: type="text"” name="imie" required

nazwisko: type="text"™ name="nazwisko" required

for="plec" P@EE:
type="radio"” i1d="kobieta" name="plec” value="k"
for="kobieta" >Kobieta
type="radio"” id="mezczyzna" name="plec" wvalue="m"

CZyZna

for="mezczyzna" ﬂ%g

type="text" name="miasto" regquired

miasto:

d

oy
'-\_il'

type="submit" wvalue="dodaj"name="dodaj"

type="reset" wvalue="w

b

<?Pphp
$c=mysqli_connect("localhost", "root",",'klasa4");
if (isset($_POST["doda;j"])){
$imie=$_POST[imie'];
$nazwisko=$_POST['nazwisko'];
$miasto=$_POST['miasto’];
$plec=$_POST|'plec’];
$z1="INSERT INTO “osoby( "nazwisko’, ‘imie’, ‘miasto’, “plec’)
VALUES (‘$nazwisko',$imie’,$miasto’, $plec’);’;
$rez=mysqli_query($c,$z1);

Formularz, ktéry wstawia rekordy:
<form method="post" action="wstaw2.php">
imie: <input type="text" name="imie" required><br>
azwisko: <input type="text" name="nazwisko" required><br>
<label for="plec">Ptec:</label>
<input type="radio" id="kobieta" name="plec" value="k">
<label for="kobieta">Kobieta</label>

<input type="radio" id="mezczyzna" name="plec" value="m">
<label for="mezczyzna">Mezczyzna</label><br>

. . _ , if ($rez) {
miasto: <input type="text" name="miasto" required><br>

echo "Dodates: " . $_POST['nazwisko'];
}else {
echo "Nie udato sie wstawi¢ danych’;

}
}

mysqli_close($c);
2>

<input type="submit" value="dodaj"name="dodaj">
<input type="reset" value="wyczysc">
</form>




PRZYKLAD- METODA PDO e

Pleé: O Kobieta () Mezczyzna
miasto: | |

| dodaj | | wyczysc |
Dodales: Mis

$host = 'localhost';
$db = "klasad'; <Pphp

$user = 'root';
= 3
$host = 'localhost’

$pass = ''; . .
L _ o $db = klasa4;
$pdo = DO{ "mysql :host=$host ;dbname=%$db; charset=utf8", $user, $pass); $user = root"

g wysfy $pass =

if (isset($_POST["dodaj"])) { $pdo = new
PDO("mysql:host=$host;dbname=

.. L. $db;charset=utf8", $user, $pass);
$imie = $ POST['imie’]; /| Sprawdzenie, czy formularz

$nazwisko = $ POST[ 'nazwisko']; zostat wystany
$miasto = $ POST[ 'miasto’]; if (isset($_POST["dodaj'])) {

$plec = $ POST[ 'plec']; /| Pobieranie danych z
formularza

. . . . _ L _ 1 $imie = $_POST['imie’];
$sql = " osoby (nazwisko, imie, miasto, plec) ("$nazwisko', '$imie’, '$miasto’, '$plec’)”; $nazwisko = $_POST['nazwisko'];
$miasto = $_POST['miasto’];

$pdo->exec($sql); $plec = $_POST|['plec’];

1y

echo ---“Gdaje' -+ $nazuisko; $sql = "INSERT INTO osoby
(nazwisko, imie, miasto, plec)
D VALUES (‘'$nazwisko’, '$imie’,
'$miasto’, ‘$plec’)”;
/| Wykonanie zapytania
$pdo->exec($sql);
echo "Dodates: " . $nazwisko;
}
/| Zamkniecie potgczenia (PDO
automatycznie zamyka potgczenie

po zakohczeniu skryptu)
?>




PRZYKLAD- METODA PDO -
WYSWIETLENIE DANYCH $host = 'localhost';

$db = 'klasad';

$user = 'root’;

Lista osob

I = = R ,
$pass = "';
;

Krakow Kobieta

F— $pdo PDO("mysgl:host=%host;dbname=%db;charset=utf8", $user, %pass);

<html lang="pI">

<head>
<meta charset="UTF-8">
<title>Wyséwietlanie danych</title>

Sobie { $sql = " id osoba, imie, nazwisko, miasto, plec osoby™;

width: 50%;

}border—collopse: collapse; $ ctmt = $ p'dﬂ'_ » query {:$ S-l:ll } ;

table, th, td {
border: 1px solid black;

}

th, td {

padding: 8px;
text-align: left;
}

trk])({Jckground—color: #222; i -F { $. 5 t mt - } r' GL‘JCD L,I n t : : }' E! } '{

}

<tr>
<th>ID</th> n
: LLr>
J

<th>Miasto</th> " " I
<th>Pteé<[th> 2 h':" { L d :} . $ Okl
/] Ustawienia potqczenia z bazqg danych
$host = 'localhost;

<[style> D
</head>
(bOdY)' Ob< > = - ,
st osobe/nz while ($row = $stmt->fetch(PDO::FETCH ASSOC))
<th>Imie</th> 2 h':"
<th>Nazwisko</th>
/ id osoba'] . "</td>";
<[tr>
ophp echo "<td>" . $row[ 'imie'] . "</td>";
s - it echo "<td>" . $row[ 'nazwisko'] . "</td>";
user = root’;

$pass ="; [ n 1 1 1 T K "o
echo "<td>" . %$row|[ 'miasto . "< Sed>T;
$pdo = new PDO("mysql:host=$host;dbname=$db;charset=utf8", $user, $pass);
§50l = SEECT id_osoba, e, nozwisko, miasto, lec FROM osaby’ echo "<td>" . ($row[ plec’'] == 'm' ? "MeZczyzna' : 'Kobieta") . "<¢/td>";
$stmt = $pdo->query($sql); =
|| sprawdzanie, czy sq dane do wyswietlenia ac I-I O n {: ll_." t I :} LL ;

if ($stmt->rowCount() > 0) {
| Petla po wszystkich rekordach -
while ($row = $stmt->fetch(PDO:FETCH_ASSOC)) { -
echo "<tr>"; =
echo "<td>". $row|'id_osoba'] . "<[td>";
echo "<td>". $row[imie] . "</td>"; } & 1 = = {
echo "<td>". $row['nazwisko'] . "< [td>";

echo "<td>". $row['miasto’] . "</td>";
echo "<td>". ($row[plec’] =='m’ ? 'Mezczyzna': 'Kobieta’) . "< [td>";

echo "<[tr>";

} [ - . u ) f n
oo e echo "<tr><td colspan='5'»*Brak danych do wy!wletlenla{;td}{;thh :
echo "<tr><td colzp0n='5'>Brak danych do wyswietlenia</td></tr>";

1
2>
<[table>
<[body>

</html>



METODA PROCEDURALNA
WYSWIETLENIE DANYCH

$conn = mysqli_connect('localhost’, 'root’',"'", 'klasad’);

if (!%conn) {

Lis s0b = 7 u - - . n = Y

ista 0s6 die("Blgd poffgczenia: . mysgli connect error());
N R

b e lsewss  [wesawe  [xowe | ¥

’ R Fon $sgql = " iﬂ_GEDjEL imie, nazwisko, miasto, plec osoby™;

<IDOCTYPE html> $|""E5L.|]_t = myﬂqli_qUEPF{:$‘Eﬂ'nn, $5ql}j

<html lang="pI">

<head>
<meta charset="UTF-8">
<title>Wyswietlanie danych« /title>
<style>

o 5o if (mysgli num rows($result) > 8) {
border-collapse: collapse;

1
table, th, td {

border: 1px solid black;
1

tha while ($row = mysqli fetch assoc($result)) {
padding: 8px; — i
text-align: left;

echo "<tr>";

echo "<td>" . %row

th {

background-color: #f2f2f2; . 1 1n Fa m o
1d osoba . g td»";
<[style> _— i
</head>

Cransta ossbe s echo "<td>" . $row['imie'] . "</td>";
<table> : | . . ., I
A echo "<td>" . $row[ 'nazwisko’ .S tdx

<th>Imie</th> - - . 1 I
ot echo "<td>" . $row| 'miasto A < -
<th>Pteé</th>

e echo "<td>" . ($row['plec’'] == 'm" ? 'Mezczyzna' : 'Kobieta") . "</td>";

<?php
$conn = mysqli_connect('loccllhost','root',",'kloso4');

if (1$conn) { E":hﬂ' II'::I-'.I.tri}“j

die("Btqd potgczenia: ". mysqli_connect_error());

$sql = "SELECT id _osoba, imie, nazwisko, miasto, plec FROM osoby";
$result = mysqli_query($conn, $sq[);

if (mysqli_num_rows($result) > 0) { } e ]. Se {

while ($row = mysqli_fetch_assoc($result)) { . _ | : Iz ) ) . . )
SO echo "<tr><td colspan="5">»Brak danych do wygwietlenia</td></tr>";
echo "<td>". $row['id_osoba'] . "</td>"; h
echo "<td>". $row[imie’] . "</td>";
echo "<td>". $row['nazwisko’] . "</td>"; }
echo "<td>". $row['miasto’] . "<[td>";
echo "<td>". ($row['plec’] =='m'? 'Mezczyzna': 'Kobieta') . "</td>";

s mysgqli close($conn);

}else {
echo "<tr><td colspan='5">Brak danych do wyswietlenia</td></tr>";
}
mysqli_close($conn);
?>
<[table>
<[body>

<[html>
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