SBD —XAMPP- Uzytkownicy i ich uprawnienia
Uzytkownicy i uprawnienia baz danych

» Tworzenie i usuwanie uzytkownikéw w bazie

» Nadawanie uprawnien uzytkownikom bazy
»  Wiecej materiatu na ten temat w innym dokumencie na stronie przedmiotowej
MySQL w konsoli

Tworzenie i usuwanie uzytkownikéw w bazie
Podczas instalacji 1 konfiguracji MySQL zostato utworzone konto administratora - root. Uzytkownik ten ma
pelny dostep do wykonywania dziatan zwigzanych z zarzadzaniem istniejgcych baz danych.

Bytoby dobrze, aby pewne uprawnienia nie byly dostepne dla wszystkich uzytkownikow, co zmniejszy
mozliwo$¢ ingerencji w strukture istniejacych baz.
Nalezy zatem stworzy¢ konta dla poszczegdlnych uzytkownikéw oraz przydzieli€ im odpowiednie

uprawnienia.
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&, Dodaj konto uzytkownika

£ Usun wybrane konta uzytkownikow

(Cofnij wszystkie aktywne uprawnienia uzytkownikom, a nastepnie usuri ich.)

Usun bazy danych o takich samych nazwach jak uzytkownicy.

Rysunek 1. Graficzne dodanie uzytkownika
Dane uzytkownika

Nazwa uzytkownika: . )
Uzyj pola tekstowego: v | | technikum

Nazwa hosta:

Dowolny host v % e
Hasto: ) .
Uzyj pola tekstowego: v | e Strength: Strasznie stabe
Powtorz:
Wtyczka . i
uwierzytelniajaca Natywne uwierzytelnianie MySQL v
W j hasto:
'ygeneruj hasto P—

Rysunek 2. Wstawianie uzytkownika technikum, haslo 123
+ Dodates nowego uzytkownika.
CREATE USER 'technikum’'@'%’' IDENTIFIED VIA mysql native password USING '***';GRANT USAGE ON *.* TO 'technikum'@'%' REQUIRE NONE WITH MAX QUERIES PER HOUR @
MAX_CONNECTIONS PER HOUR @ MAX UPDATES PER HOUR © MAX USER CONNECTIONS @;

[Edytuj w linii] [ Edytuj ] [ Utwérz kod PHP ]

Opcji USAGE uzywamy, kiedy chcemy zatozy¢ konto uzytkownikowi nie nadajgc mu zadnych przywilejow.
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Przeglad kont uzytkownikow

Nazwa uzytkownika Nazwa hosta Hasio Globalne uprawnienia ¢ Grupa uzytkownika Nadawanie Dziatanie
(J Dowolny % Niegy UsacE Nie £ Edytuj uprawnienia =] Eksport
[] pma localhost Nie  usAce Nie £ Edytuj uprawnienia | =] Eksport
[] root 127.0.0.1 Nie  ALL PRIVILEGES Tak £ Edytuj uprawnienia | =} Eksport
[] root =1 Nie  ALL PRIVILEGES Tak £ Edytuj uprawnienia | =} Eksport
[] root localhost Nie  ALL PRIVILEGES Tak [;:-: Edytuj uprawnienia]g Eksport
[ technikum % Tak  usace Nie £ Edytuj uprawnienia =} Eksport

Rysunek 3. Edytuje uprawnienia dla konta technikum

Polecenia:
Aby utworzy¢ nowego uzytkownika, ktory bedzie si¢ logowat z komputera lokalnego, stosujemy polecenie:

CREATE USER 'uzytkownik'@'localhost' [IDENTIFIED BY 'haslo'];
Parametr ujety w nawias kwadratowy jest opcjonalny, czyli mozna utworzy¢ konto bez hasta.

CREATE USER 'tester zse'@'localhost' IDENTIFIED BY 'zse';
Zostalo utworzone konto o nazwie tester zse zabezpieczone hastem zse.
Hasta uzytkownikéw sa przechowywane w postaci zaszyfrowanej. Mozna je uzyskac, stosujac polecenie:

SELECT PASSWORD ('haslo') ;

Aby dany uzytkownik moégl logowac si¢ z dowolnego komputera w wybranej domenie, uzywamy symbolu
%:
CREATE USER user@' %.nazwa_domeny' IDENTIFIED BY 'hasio';

Jesli w nazwie uzytkownika lub w nazwie domeny nie wystepuja znaki specjalne - lub %, to w poleceniu
mozna opusci¢ apostrofy.

Zastosowanie symbolu % oznacza dowolny komputer:
CREATE USER uzytkownik@' %' IDENTIFIED BY 'hasio';

Nazwa hosta moze by¢ réwniez podawana w postaci adresu IP:
CREATE USER 'user'@'213.186.88.112' IDENTIFIED BY 'hasio';

Do usuniecia uzytkownika stuzy polecenie:

DROP USER nazwa_uzytkownika;
DROP USER 'tester zse'@'localhost';

DROP USER 'tester_zse'@'localhost’

Nadawanie uprawnien uzytkownikom bazy

Aby nada¢ utworzonemu uzytkownikowi uprawnienia do danej bazy danych, stosujemy polecenie GRANT
W nastepujacej postaci:

GRANT lista uprawnien ON obiekt TO uzytkownik;
Obiektem moze by¢ pojedyncza tabela lub wszystkie tabele w wybranej bazie, a lista uprawnien moze
przyjmowac wartosci przedstawione w ponizszej tabeli.
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Tabela 1.Wartosci parametru GRANT

ALL [PRIVILEGES] Nadanie wszystkich uprawnien oprécz GRANT OPTION

ALTER Nadanie uprawnier do modyfikacji struktury tabeli

CREATE Nadanie uprawnien do tworzenia obiektow, czyli baz, tabel, kolumn

DELETE Nadanie uprawnieh do usuwania wierszy w wybranej tabeli

DROP Nadanie uprawnien do usuwania tabel

INSERT Nadanie uprawnien do wstawiania wierszy do tabel

SELECT Nadanie uprawnieh do zadawania zapytan

SHOW DATABASES Nadanie uprawnien do wyswietlania listy baz danych

UPDATE Nadanie uprawnien do modyfikacji zawartosci tabel

USAGE Nadanie jedynie dostepu do bazy, bez zadnych dodatkowych

uprawnien

GRANT SELECT ON ogloszenia.uzytkownik {— & Nowa
TO 'tester zse'@'localhost'; I‘ g‘;ngi’n”—“hema
Polecenie nadalo uprawnienia uzytkownikowi tester zse do zadawania zapytafl & | myeq
do bazy ogloszenia na tabeli uzytkownik. w:u nortwind
Aby temu samemu uzytkownikowi nada¢ uprawnienia do zmiany struktury tabel oraz 7
usuwania wierszy w tabelach dla wszystkich tabel w bazie ogloszenia, nalezy uzy¢ T :;f:zenie
polecenia: :

GRANT ALTER, DELETE ON ogloszenia.* TO ' tester zse'@'localhost';

W zwiazku z tym, Ze mozna nada¢ uprawnienia danemu uzytkownikowi, mozna takze je odebra¢. Stuzy do
tego polecenie REVOKE w nastepujacej postaci:

REVOKE lista uprawnien ON obiekt FROM uzytkownik;

REVOKE DELETE ON ogloszenia.* FROM 'tester zse'@'localhost';

Polecenie spowoduje odebranie uzytkownikowi tester zse uprawnien do usuwania wierszy w tabelach
bazy ogloszenia.

GRANT ALL PRIVILEGES ON * . * TO 'tester zse'@'localhost';- wszystkie uprawnienia do
wszystkich baz i wszystkich tabel

GRANT ALL PRIVILEGES ON przykladowaBaza.* TO ' tester zse'@'localhost';

- wszystkie uprawnienia do przykladowaBaza i wszystkich tabel w tej bazie.

Gwiazdki w tym poleceniu odnoszg si¢ do bazy danych oraz tabeli (odpowiednio), do ktoérych majg dostep.
Ta komenda pozwala uzytkownikowi odczytywac, edytowac, wykonywac wszystkie zadania we wszystkich
bazach danych i tabelach.

FLUSH PRIVILEGES; - przetadowanie uprawnien
Przyktady ustawiania uprawnien:

GRANT ALL PRIVILEGES ON nortwind.klienci TO 'zse'@'localhost';
Mozna sprawdzi¢ graficznie:
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Uprawnienia specyficzne dla baz danych

Baza danych Uprawnienia MNadawanie Uprawnienia specyficzne dla tabel Dziatanie

nortwind USAGE Mie Tak &= Edytuj uprawnienia

Edit privileges: Konto uzytkownika 'zse'@'localhost’ - Baza danych nortwind - Tabela klienci

Uprawnienia specyficzne dla tabel

Uwaga: Uprawnienia MySQL sg oznaczone w jezyku angielskim.

SELECT INSERT UPDATE REFERENCES f DELETE \

id_klienta id_klienta id_klienta id_klienta CREATE

imie imie imie imie

nazwisko nazwisko nazwisko nazwisko LD

nazwa_firmy nazwa_firmy nazwa_firmy nazwa_firmy M eranT

adres adres adres adres -

miasto miasto miasto miasto TMDEX

kraj kraj kraj kraj

telefon telefon telefon telefon ALTER

Lub [ Brak Lub [] Brak Lub [] Brak Lub [ Brak CREATE_VIEW

SHOW_VIEW
TRIGGER

\ DELETE_HISTORY }
Baza danych Algorytm

Edit privileges: Konto uzytkownika zse'@'localhost’ - Baza danych nortwind

Uprawnienia specyficzne dla tabel

Tabela Uprawnienia Nadawanie Uprawnienia specyficzne dla kolumn JQzialania
klienci aLL priviLEGes Nie Nie & Edytuj uprawnienia 83 Cofnij

Pytania sprawdzajace:

1. Omow sktadni¢ polecenia stuzacego do tworzenia nowego uzytkownika.

2 Jakie polecenie stuzy do nadawania uprawnien do bazy? Omoéw sktadnig tego polecenia.
3. Jakie polecenie stuzy do odbierania uprawnien do bazy?

4 Wymien podstawowe wlasciwosci polecenia GRANT (tabela).

UmiejetnoSci sprawdzajace:

1. Korzystajgc z bazy nortwind wykonaj nastepujace polecenia:

2. Utworz uzytkownika uczen2na localhost z hastem uczen123,;

3. Nadaj uzytkownikowi uczen2 prawo do usuwania, dodawania oraz przegladania danych w bazie
nortwind na tabeli dostawcy
Nadaj uzytkownikowi uczen2 wszystkie uprawnienia w tabeli pracownicy;
Odbierz uzytkownikowi uczen2 uprawnienia do usuwania danych z tabeli pracownicy.
Przetestuj dziatanie uprawnien logujac si¢ do konsoli.

o ok
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