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Uzytkownicy a rolet
Na SQL Server mozemy wyrdzni¢ trzy rodzaje rol:

e Serwerowe
e Bazodanowe
e Zdefiniowane przez uzytkownika

Role pozwalajg grupowac uzytkownikow, ktérzy majg miec takie same prawa dostepu. Role serwerowe
stuzg do przyznawania uprawnien operatorom serwera. Role bazodanowe wykorzystuje sie do nadania
uzytkownikom standardowych zasad dostepu do baz danych. Mozemy tez tworzy¢ wtasne role - te role
reprezentujg najczesciej klase pracownikéw w firmie i definiujg ich dostep do aplikacji ulokowanej w
konkretnej bazie danych. Takie role znacznie utatwiajg administracje aplikacja biznesowga, Np. jezeli
pracownik zmienia stanowisko wystarczy przypisa¢ go do nowej roli i odebra¢ mu poprzednig, a nie
nadawa¢ mu bardzo duzo uprawnien oddzielnie. Dodatkowo jezeli zmieniajg sie uprawnienia dla
zadanej klasy pracownikéw wystarczy zmieni¢ uprawnienia dla roli, a nie oddzielnie dla np. tysiaca
pracownikow.

Ponizsza tabela zawiera liste wszystkich rél serwerowych

dbcreator Moze tworzyc¢ i zmieniac ustawienia baz danych
diskadmin Moze zarzadzac plikami dyskowymi
processadmin Moze zarzadzac procesami SQL Servera
serveradmin Moze konfigurowac ustawienia serwera.

setupadmin Moze zainstalowac replikacje.
securityadmin Moze zarzadzac loginami na SQL Serverze.
bulkadmin Moze wykonywac¢ BULK INSERT.

! Microsoft SQL Server (pjwstk.edu.pl)
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Aby przypisac loginowi role serwerowg, mozemy postuzyc¢ sie wtasciwosciami loginu (Properties).

B Login Properties - klasa3 - O *
Select a page IT Script « & Help
K& General
»
# User Mapping Server role is used to grant server-wide security privileges to a user.
# Securables
# Status
Server roles:
[ bulkadmin
|| dbcreator
|| diskadmin
|| processadmin
1| public
|| securityadmin
|| serveradmin
|| setupadmin
L_| sysadmin
Connection
Server:

DESKTOP-236BD70

Connection:
DESKTOP-236BD70\kasia

'I'# View connection properties

Progress

Ready

Role bazodanowe:

db_owner Moze przeprowadzi¢ kazde dziatanie na bazie danych

db_accessadmin Moze dodawac, kasowac uzytkownikéw baz danych, grupy i role
uzytkownika

db_ddladmin Moze tworzy¢, modyfikowac i kasowac obiekty baz danych

db_securityadmin Moze zarzadza¢ uprawnieniami systemowymi i obiektowymi
db_backupoperator Moze archiwizowac baze danych

db_datareader Moze czytac z kazdej tabeli.

db_datawriter Moze pisac¢ do kazdej tabeli.

db_denydatareader NIE moze czyta¢ z zadnej tabeli.
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db_denydatawriter NIE moze pisa¢ do zadnej tabeli.

Uzytkownikom bazy danych mozna przypisywac role bazodanowe z poziomu Enterprise Managera -
przechodzimy na zaktadke Users wybranej bazy danych i wybieramy Properties danego uzytkownika.

Stworzenie wtasnej roli w bazie na SQL Serverze pozwala na grupowanie uzytkownikéw z identycznymi
uprawnieniami. Takie role powinno sie tworzy¢:

e Kiedy grupa ludzi powinna wykonywac te same czynnosci na SQL Serverze, a nie istnieje taka
grupa w systemie Windows
e Kiedy nie mamy uprawnien do zarzadzanie kontami systemu Windows

Grupy zdefiniowane przez uzytkownika pozwalajg na grupowanie uprawnien i tatwe zarzadzanie nimi.
Nowa role mozemy utworzyc¢ korzystajac z Enterprise Managera - w bazie danych wybieramy zaktadke
Roles i wybieramy New.

Uprawnienia na SQL Server

Po zmapowaniu logindw na uzytkownikéw i przypisaniu ich do rél nadszedt czas aby przypisa¢ im
uprawnienia bezposrednio. Uprawnienia przypisuje sie tak samo uzytkownikom i rolom stworzonym
przez uzytkownika. Uprawnienia specyfikujg z jakich obiektéw i co z tymi obiektami mogq robic
uzytkownicy. Uprawnienia uzytkownika w danej bazie danych zalezg od uprawnien jakie ma konto
tego uzytkownika i uprawnienia jakie majq role, do ktdérych nalezy ten uzytkownik.

Na SQL Serwerze istniejg dwa rodzaje uprawnien systemowe i obiektowe. Systemowe to np:

CREATE DATABASE
CREATE TABLE
CREATE VIEW
CREATE PROCEDURE
CREATE FUNCTION
CREATE RULE
CREATE DEFAULT
BACKUP DATABASE

Uprawnienia obiekotwe na tabeli i perspektywie to:

SELECT
INSERT
DELETE
UPDATE

Uprawnienia obiektowe na kolumnie to:

e SELECT
e UPDATE
e REFERENCES

Uprawnienia obiektowe na procedurze to:
e EXECUTE

Przyznawanie uprawnien
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Przyznawanie uprawnien na SQL Serwerze jest trzy stopniowe. Uprawnienia moggq by¢ przyznane
(GRANT), zabronione (DENY), albo odebrane (REVOKE). Uprawnienia, ktére nie zostaty nadane, ani

zabronione sg neutralne - czyli zachowuja sie jakby byty odebrane. Ponizsza tabel podsumowuje stany
uprawnien.

przyznane - Uzytkownik moze przeprowadzi¢ zadang akcje.

granted

zabronine - deny Uzytkownik nie moze wykona¢ zadanej operacji. Ta opcja jest nadrzedna
revoke - Uzytkownik nie moze wykonac¢ zadanej operacji, ale moze to by¢ nadpisane
odebrane poprzez przynaleznosc¢ do roli.

Uprawnienia przyznane (granted) kumulujg sie wiec, czyli uzytkownik moze wykonac¢ kazdg operacje
jaka zostata jemu przyznana plus operacja, na ktére majg uprawnienia role, do ktorych nalezy. Jak
uzytkownik ma DENY na jakim$ uprawnieniu to to ustawienie nadpisuje wszystkie inne.
Uzytkownik ma prawo do wykonywania operacji jesli obydwie ponizsze reguty sg prawdziwe:

e Uprawnienie zostato nadane bezposrednio badz poprzez role, do ktérej nalezy uzytkownik.

e Uprawnienie nie zostato zabronione bezposrednio uzytkownikowi, ani zadnej grupie, do ktérej
nalezy.

Jak w MS SQL stworzy¢ uzytkownika i nada¢ prawa do bazy danych

Do utworzonej bazy Northwind_klasa3... pora dodac¢ uzytkownika: klasa3. Aby to uczyni¢ nalezy
wpierw otworzy¢ SQL Server Management Studio i podtaczy¢ sie do wybranej instancji. Nastepnie
trzeba rozwina¢ sekcje serwera oraz pozycje Security, a nastepnie klikna¢ prawym klawiszem na
pozycji Logins. W menu podrecznym ktére zostanie wyswietlone wystarczy wybra¢ New Login... co
otworzy okno tworzenia nowego loginu.

B Login - New — O x
Selecta page IT Script + @ Help
& General
& Server Roles
& UserMapping Login name: klasa3 Search...
# Securables
F Status (O Windows authentication
@ SQL Server authentication
Password: """' |
Confirm password: ‘""" |
D Enforce password policy
Q Mapped to certificate
O Mapped to asymmetric key
[] Map to Credential v Add
Connection Mapped Credentials Credential Provider
Server:
DESKTOP-236BD70
Connection:
DESKTOP-236BD70\kasia
y"' View connection properties
Progress Remove
Read :
sacy Default database: Northwind >
Default language: <default- ~
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Teraz trzeba poda¢ jego nazwe w polu Login name oraz hasto w polach Password i Confirm
password. Mozna takze odznaczy¢ opcje Enforce password policy. Alternatywnie mozna
pozostawi¢ te opcje zaznaczong, ale odznaczy¢ dwie nastepne: Enforce password expiration/
wymuszaj wygasniecie hasta oraz User must change password at the next login.

Dodatkowo w polu Default database nalezy wybraé baze danych do ktérej dostep ma mieé tworzony
uzytkownik.

Na koniec konieczne jest jeszcze przejscie do widoku User Mapping gdzie w gérnej czesci okna trzeba
zaznaczy¢ to ktérej bazy uzytkownika ma miec¢ dostep: Northwind. Nastepnie w dolnej czesci okna
zaznaczyc¢ role db_datawriter i db_datareader.

i Login - New - O X
Select a page IT Script + @ Help
K General
F Server Roles
F User Mapping Users mapped to this login:
: gteact:];ables Map  Database User Default Schema
|:| KSIEGARNIA_ABC
[ master
[] model
] msdb
Northwind klasa3
[] ovideo
[ tempdb
[] TESTI

Connection
Server:

DESKTOP-236BD70 Database role membership for: Northwind

Connection: ] [ ]db accessadmin
DESKTOP-236BD70\kasia | ]db backupoperator
9# View connection properties z' db_datareader

[] db datawriter

[ |db ddladmin

:| db denvdatareader
:‘ db denvdatawriter
db owner

:‘ db securityadmin
Ready (/1 public

Progress

W przypadku gdy baza danych bedzie uzywana przez aplikacje uzywajace Entity Framework
konieczne jest ustawienie uprawnienia db_owner zamiast db_datawriter i db_datareader.

Zadaniel:

Utwodrz nowy login o nazwie elektronik z hastem elektronik. Przypisz baze np. Northwind do tego
loginu i nadaj mu uprawnienie db_owner. Roztgcz sie z instancjg i potacz sie na nowo z na nowym
loginie. Co zauwazytes?

Zadanie 2. Utwodrz baze danych o nazwie klasa3_testowa.

Utwdrz uzytkownika o nazwie imie haslo imie. Utwdrz w niej dowolng tabele i wstaw do niej 2
dowolne rekordy. Nastepnie przypisz uzytkownikowi imie dostep do bazy klasa3_testowa (user
mapping). Nadaj role bazodanowg db_datareader , sprawdz na nowym uzytkowniku co mozesz
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wykonac (select, insert update), nastepnie dotdz role sb_datawriter, przetestuj, a na koncu
db_ddladmin.

Filmiki do tematu:

e Cz. 1 https://www.youtube.com/watch?v=mb0OPLQZAa2E
e Cz. 2 https://www.youtube.com/watch?v=Ei RmIO6I 4&list=PLO07TSwd55SmKZtEUv]-
0k3TNsMh9i021HC&index=22

Archwizacja baz danych?

Kazdy administrator powinien pamieta¢ o tym jak wazne jest wykonywanie
archwizacji baz danych. Jednymi z powododw s3:

« Zabezpieczenie przed przypadkowym wykonaniem instrukcji DELETE badz
UPDATE - np.

o Zabezpieczenie przed wirusami

o Zabezpieczenie przed zywiotami

o Zabezpieczenie przed kradziezg

Podstawowa zasada dotyczaca archiwizacji to : Wykonywac jg regularnie!!

Kazda baza danych na SQL Server ma przypisany Recovery Model. W zaleznosci od
tego ustawienia mamy rézne mozliwosci dotyczace archiwizacji. Na SQL Server
mamy mozliwos$¢ ustawienia trzech rodzajéw Revore Model:

o Full Recovery
o Bulk Logged
e« Simple

Full Recovery tego trybu powinno sie uzywal dla najwazniejszych baz w
przedsiebiorstwie. W tym trybie SQL Server zapisuje wszystkie zmiany jakie zaszty
w bazie danych, fgcznie z operacjami typu BULK i tworzeniem indekséw. Dzieki temu
SQL Server jest w stanie odtworzy¢ wszystkie dane do chwili awarii, oprécz
transakcji, ktére akurat trwaty podczas awarii. Jedynym minusem tego trybu jest
duzy rozmiar transactional logu.

Bulk Logged tryb ten podobny jest do Full Recovery, natomiast zuzywa on mniej
przestrzeni Transactional Log, gdyz nie loguje takich operacji jak tworzenie indeksu,
operacje typu BULK, procedure WRITETEXT.

Simple Recovery ten tryb jest dobry dla matych baz danych, w ktérych dane nie
zmianiajg sie za czesto. Ten typ pozwala odtworzy¢ tylko dane do ostatniej
archiwizacji.

Recovery Model bazy danych mozna ustawi¢ z poziomu Enterprise Manager -
Ustawiamy to we wtasciwosciach bazy danych na zaktadce Recovery. Mozemy to tez
ustawi¢ korzystajac z instrukcji ALTER DATABASE.

2 https://edu.pjwstk.edu.pl/wyklady/wspbd/scb/adm2/main06.htm
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Przyktad:
ALTER DATABASE pubs SET RECOVERY simple

Archiwizacje bazy danych mozemy przeprowadzi¢ albo bezposrednio na dysk albo
na na "urzadzenie". Dla baz produkcyjnych zawsze powinno sie przeprowadzac
archiwizacje na urzadzenie. Archwizacje bezposrednio na dysk powinno sie robi¢ w
przypadku robienia backupu ad-hoc. Tworzac urzadzenie do archiwizacji tworzymy
plik, ktory bedzie wykorzystywany do archiwizacji. Urzadzenie tworzy sie w celu
ponownego wykorzystania tego samego pliku i w celu automatyzacji procesu
archiwizacji.

Do stworzenia takiego urzadzenia mozemy postuzy¢ sie procedurg
so_addumpdevice.

Przyktad:
sp_addumpdevice 'disk’, 'mojeUrzadzenie’, 'd:\MSSQLBACKUP\pubsBackup.bkf'

Do przeprowadzenia petnej archiwizacji bazy danych mozemy skorzysta¢ z EM -
zaznaczamy baze danych i wybieramy BACKUP DATABASE, albo postuzy¢ sie
instrukcjg BACKP DATABASE.

Przyktad - archiwiazacja bazy pubs na urzadzenie:
BACKUP DATABASE pubs TO mojeUrzadzenia

Przyktad - Archiwizacja bazy pubs bezposrednio na dysk:

BACKUP DATABASE pubs TO DISK 'd:\backup\pubsBackup.bak'

Do odtworzenia bazy danych mozemy postuzyc sie albo EM - Po zaznaczeniu bazy
danych wybieramy RECOVER DATABASE. Albo mozemy postuzy¢ sie instrukcjg
RESTORE DATABASE.

Przyktad:

RESTORE DATABASE pubs FROM mojeUrzadzenie

Przyktad:
RESTORE DATABASE pubs FROM DISK 'd:\backup\pubsBackup.bkf'
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Rozme limki i ciekawostki —miekomnieczmie
z przedmiotu baz danych

> Wersje poréwnanie serwerow bazodanowych:
https://www.youtube.com/watch?v=Sperl96edtA

» Baza adventureworks: https://docs.microsoft.com/en-
us/sqgl/samples/adventureworks-install-configure?view=sql-server-verl 5&tabs=ssms

> Filmiki do bazy adventure works:
https://www.youtube.com/channel/UCDcDG1sE1E8IODEscfRGajA/videos

> Sql: http://anonco.pl/sql/#sqglkurs

> Temat: Backup - bazy MSSQL, system kopii zapasowej:
https://www.youtube.com/watch?v=Ta-PR-tCWa8

> Rbzne ms sql: https://www.youtube.com/playlist?list=PLLA-

qWsEu6aG6IHk59Fge GvXtinyuedu

beitadminpl - YouTube

WebCrew Tomasz Jasniewski - YouTube

> Access: https://www.youtube.com/channel/UCvIEAU FPihFfChDfNIUOkQ/videos

Y
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