Lekcja: Laczenie Strony WWW z Baza Danych MySQL przy uzyciu PHP i MySQLi w Trybie
Proceduralnym

Cel lekcji:

Nauczenie, jak taczy¢ strong internetowa z bazg danych MySQL za pomoca PHP, korzystajac z biblioteki MySQLi
W trybie proceduralnym. Lekcja obejmuje taczenie z bazg danych, wykonywanie zapytan, wstawianie,
aktualizowanie, usuwanie oraz pobieranie danych.

Plan lekcji:

Wprowadzenie do MySQL.i w trybie proceduralnym
Tworzenie bazy danych i tabeli MySQL

YLaczenie z baza danych przy uzyciu PHP (MySQLi)
Podstawowe operacje CRUD (Create, Read, Update, Delete)
Podsumowanie

arLONE

1. Wprowadzenie do MySQL.i w Trybie Proceduralnym

MySQLi (MySQL Improved) jest rozszerzeniem PHP, ktore stuzy do komunikacji z baza danych MySQL. W trybie
proceduralnym operacje wykonywane sg za pomocg funkcji PHP. Istnieja rowniez tryby obiektowe oraz PDO, ale
dzisiaj skupimy si¢ na trybie proceduralnym.

Dlaczego uzywaé MySQLi?

o Lepsze wsparcie 1 bezpieczenstwo w pordwnaniu do starszego rozszerzenia mysqgl(juz nie uzywane).
e Obstuguje operacje asynchroniczne.
o Jest latwe do zrozumienia i wdrozenia.

Wyjasnienie pojecia "Operacje Asynchroniczne"
1. Asynchroniczno$¢ vs. Synchroniczno$¢

o Operacje synchroniczne: W trybie synchronicznym (domyslny sposob dziatania wielu funkcji w PHP), kiedy
wykonujemy zapytanie do bazy danych, skrypt PHP czeka na zakonczenie tej operacji, zanim przejdzie do
wykonania kolejnych linii kodu. Oznacza to, ze skrypt blokuje si¢, az serwer bazy danych odpowie, co moze
wplyna¢ na wydajnos¢ w przypadku dlugotrwatych zapytan lub duzej liczby zapytan.

e Operacje asynchroniczne: W trybie asynchronicznym zapytania do bazy danych moga by¢ wysytane bez
oczekiwania na ich zakonczenie. Oznacza to, ze skrypt PHP moze kontynuowa¢ wykonywanie innych operacji
podczas oczekiwania na odpowiedz z bazy danych. Asynchroniczno$¢ moze zwigkszy¢ wydajnos¢ aplikacji,
poniewaz umozliwia jednoczesne przetwarzanie innych zadan, a nie blokuje dziatania aplikacji.

2. Tworzenie Bazy Danych i Tabeli MySQL
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CREATE DATABASE lekcja_baza;
USE lekcja_baza;

CREATE TABLE uzytkownicy (

id INT AUTO_INCREMENT PRIMARY KEY,
imie VARCHAR(50),

nazwisko VARCHAR(50),

email VARCHAR(100),

wiek INT

)

CREATE DATABASE lekcja_baza;
USE lekcja baza;

JCREATE TABLE uzytkownicy (
id INT AUTO INCREMENT PRIMARY KEY,
imie VARCHAR(S0O),
nazwisko VARCHAR(20),
email VARCHAR ( ),
wiek INT

3. Laczenie z Baza Danych przy uzyciu PHP (MySQLi)

Konfiguracja polaczenia

Musimy potaczy¢ naszg strong internetowa z bazg danych MySQL. W tym celu uzyjemy funkcji mysqli connect ().

<?php

// Dane potaczenia z bazg danych
Shost = 'localhost';

Susername = 'root';

Spassword =";

Sdbname ='lekcja_baza';

Sconn = mysqli_connect(Shost, Susername,
Spassword, Sdbname);

// Sprawdzanie potgczenia
if (1Sconn) {

die("Btad potaczenia: " .
mysqli_connect_error());
}
echo "Potaczono z bazg danych!";
?>

<?php

// Dane potaczenia z bazg danych

Shost = 'localhost';

Susername = 'root'; // domys$lnie 'root' dla XAMPP/MAMP
Spassword = ''; // domys$lnie puste dla XAMPP/MAMP
Sdbname = 'lekcija baza';

// Nawiazanie polaczenia
Sconn = mysqgli connect($host, Susername, Spassword, Sdbname);

// Sprawdzanie potaczenia
if ('Sconn) {
die("Btad poilgczenia:

"

. mysqli_ponnect_error());
}

echo "Poigczono z bazg danych!™;

>

mysqgli connect error () jest funkcjg w PHP, ktéra zwraca komunikat o btedzie zwigzany z prébg potaczenia z baza danych

MySQL za pomocg rozszerzenia MySQLi (MySQL Improved). Jesli potaczenie zakonczyto sie niepowodzeniem,
mysgli connect error () zwraca opis btedu, co jest bardzo pomocne przy debugowaniu problemdw z pofagczeniem.

&« C

O [ localhost/lekgal/1.php

Polaczono z baza danych!

Uwaga! Jesli nie potrzeba sprawdzenia czy udato nawigzac sie potgczenie z serwerem bedziemy uzywac na lekcji np.

Sc=mysqli_connect('localhost’,'root',", 'kwiaciarnia');

4. Podstawowe Operacje CRUD (Create, Read, Update, Delete)

CRUD to akronim od Create (tworzenie), Read (odczyt), Update (aktualizacja) i Delete (usuwanie). Pokaze

przyktady kazdej z tych operacji.

4.1 Tworzenie (Create) - Wstawianie Nowych Danych
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Stworzymy formularz HTML do dodawania nowych uzytkownikéw, a nast¢pnie uzyjemy PHP do wstawienia danych

do bazy.

Formularz HTML do wstawiania danych:

<form action="dodaj_uzytkownika.php"
method="post">

Nazwisko: <input type="text"
name="nazwisko"><br>

Email: <input type="email"
name="email"><br>

Wiek: <input type="number"
name="wiek"><br>

<input type="submit" value="Dodaj
uzytkownika">
</form>

Imie: <input type="text" name="imie"><br>

I<form action="dodaj_ uzytkownika.php" method="post">
Imie: <input type="text" name="imie”>{brﬂ
Nazwisko: <input type="text" name="nazwisko"><br>
Email: <input type="email" name="email'"><br>
Wiek: <input type="number" name="wiek"><br>
<input type="submit" value="Dodaj uzytkownika">

-</form>

Imie: | |
Nazwisko: |
Email: | |
Wiek- | s

| Dodaj uzytkownika |

Kod PHP do obstugi formularza i wstawiania danych:

<?php
if ($_SERVER["REQUEST_METHOD"] ==
"POST") {
Simie =$_POST['imie'];
Shazwisko = $_POST['nazwisko'];
Semail =$_POST['email'];
Swiek =S_POST['wiek'];

Ssql = "INSERT INTO uzytkownicy (imie,
nazwisko, email, wiek)
VALUES ('Simie', 'Snazwisko',
'Semail', Swiek)";

if (mysqli_query(Sconn, $sql)) {
echo "Nowy uzytkownik zostat
dodany.";
}else {
echo "Btad: " . $sql . "<br>" .
mysqli_error(Sconn);
}
}

>

1<?php

1if (S_SERVER["REQUEST_ METHOD"] == "POST") {
$imie = S5 POST['imie'];
$nazwisko = $§ POST['nazwisko'];

Semail = $ POST['emalil']l;
Swiek = S5 POST['wiek'];

S$sgl = "INSERT INTO uzytkownicy (imie, nazwisko, email, wiek)
VALUES ('"$imie', '$nazwisko', '$Semail', $wiek)";
1 if (mysqli_gquery(Sconn, S$Ssql)) |
echo "Nowy uzytkownik zostal dodany.";
1 else |
echo "Biad: " . Ssgl . "<br>" . mysqli error(Sconn);
: }
i}
L3>
|
if ($_SERVER["REQUEST METHOD"] == "POST") to standardowy sposéb

sprawdzania, czy dane zostaty przestane metodg POST i umozliwia
odpowiednie przetwarzanie tych danych.

&« C

Imie: | |

Nazwisko: |

Email: | |
Wiek: | S|
| Dodaj uzytkownika |

Polaczono z baza danych! Nowy uzytkownik zostal dodany.

Wyjasnienie:
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1. Czym jest $_SERVER["REQUEST METHOD"]?

$ SERVER to superglobalna tablica w PHP, ktora przechowuje informacje o nagtéwkach, $ciezkach i lokalizacjach
skryptow. Klucz "REQUEST METHOD" W tej tablicy zwraca metode HTTP uzywang do wystania zadania do serwera.
Mozliwe wartosci to:

e GET — najczesciej uzywana do pobierania zasobow lub wyswietlania danych. Parametry sg przesytane w
adresie URL.

e POST —uzywana do przesylania danych, takich jak formularze, gdzie dane nie s3 widoczne w adresie URL.

e PUT, DELETE, itd. — rzadziej stosowane metody uzywane gtownie w REST API.

2. Jak dziala if ($_SERVER["REQUEST METHOD"] == "POST")?

Ten fragment kodu sprawdza, czy metoda zgdania uzyta do wystania formularza lub wykonania zadania to posT. Jesli
tak, kod wewnatrz tego bloku if zostanie wykonany.

3. Przyklad zastosowania w kodzie:
Uzycie tego warunku jest typowe w przypadku przetwarzania formularzy HTML. Oto przyktad:

<?php

if {$_SERVER[”Ef_E-;;rT_TE?EfT_E--iE':H'ZC"”] == "POST") {
// Kod wewnatrz tego bloku zostanie wykonany tylko wtedy, gdy zadanie jest metods POST
$imie = 5 POST['imie'];
Semail = $ POST['emall'];

// Walidacja danych, zapisywanie do bazy danych, wysylanie emaila, itp.
echo "Formularz zostal przesiany metods POST. Imie: $imie, Email: $Semail”;

tempty () - Funkcja empty() sprawdza, czy zmienna jest pusta. Mozna jej uzy¢ do upewnienia si¢, ze wszystkie
wymagane pola formularza zostaly wypetnione.

if ('empty($imie) && !empty($nazwisko) && !empty($email) && !empty($wiek)) {

echo "Uzytkownik zostat dodany!";
} else {
echo "Prosze wypeinic¢ wszystkie pola formularza.";

Zmodyfikowany poprzedni kod o sprawdzenie czy wszystkie dane zostaty wpisane do formularza:

<?php
if ($_SERVER['REQUEST METHOD']

$imie = $ POST['imie'];

$nazwisko = $ POST[ 'nazwisko'];
$email = $ POST[ 'email’];
$wiek = $ POST[ 'wiek'];
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if ('empty($imie) && !empty($nazwisko) && !empty($email) && !empty($wiek)) {

$sgql = "INSERT INTO uzytkownicy (imie, nazwisko, email, wiek)
VALUES ('$imie’, '$nazwisko', '$email’, $wiek)";

if (mysqli_query($conn, $sql)) {
echo "Nowy uzytkownik zostat dodany.";
} else {
echo "Btad: " . $sql . "<br>" . mysqli_error($conn);

echo "Uzytkownik zostat dodany!";
} else {
echo "Prosze wypeini¢ wszystkie pola formularza.";

Znaczenie wyrazenia $_SERVER[ 'REQUEST METHOD'] === 'POST'

e === jest operatorem poréwnania w PHP, ktdry sprawdza zaréwno wartos¢, jak i typ zmiennej. W tym przypadku
sprawdza, czy warto$¢ $_SERVER[ 'REQUEST METHOD'] jest réwna ciggowi znakow POST.

e Jedli metoda zgdania jest POST, to wyrazenie zwraca true, co oznacza, ze formularz zostat przestany metodg POST.
Jesli jestinna (np. GET), to wyrazenie zwréci false.

Metody Fetchowania Rekordow do Tablicy Jednowymiarowej w MySQLi
Przy uzyciu MySQL.i w trybie proceduralnym, wyr6zniamy nast¢pujace metody:
1. mysqli_fetch row():

o Zwraca rekord jako numeryczng tablice jednowymiarowa, gdzie kazdy element tablicy odpowiada
kolejnemu polu w wyniku.

<?php
Sresult = mysqli query($conn, "SELECT imie, nazwisko FROM uzytkownicy™);
while (S5row = mysqgli fetch row(Sresult)) |

echo Srow[0] . "™ " . Srow([l]; // Imlie 1 nazwisko

-}
:->1

<?php
Sresult = mysqli_query(Sconn, "SELECT imie, nazwisko FROM uzytkownicy");
while (Srow = mysgli_fetch_row(Sresult)) {

echo Srow[0] . " " . Srow[1]; // Imie i nazwisko

>

2. mysqli_fetch assoc():

Strona5z12
PBD — ZSE Rzeszow



e Zwraca rekord jako asocjacyjng tablice jednowymiarowa, gdzie klucze to nazwy kolumn, a wartosci to
dane z odpowiadajacych im kolumn.
e Przyklad:

<?php
Sresult = mysqli query($conn, "SELECT imie, nazwisko FROM uzytkownicy");
while (Srow = mysqgli fetch assoc(Sresult)) {

echo Srow['imie'] . " " . Srow['nazwisko']l; // Imie 1 nazwisko

-1
p>|
<?php

Sresult = mysqli_query(Sconn, "SELECT imie, nazwisko FROM uzytkownicy");

while (Srow = mysgli_fetch_assoc(Sresult)) {

echo Srow['imie'] . " " . Srow['nazwisko']; // Imie i nazwisko
}
>

3. mysqli fetch array():

e Zwraca rekord jako tablice jednowymiarowa, ktora moze by¢ zarowno numeryczna, jak i asocjacyjna
(domyslnie taczy oba formaty). Mozna jednak ograniczy¢ wynik do tylko jednego typu, przekazujac drugi
parametr: MysoLI assoc lub MysQLI Num.

e Przyklad:

J<2?php

Sresult = mysqli query($conn, "SELECT imie, nazwisko FROM uzytkownicy");
Iwhile (5row = mysqli fetch array(Sresult, MYSQLI ASsoC)) { // tylko asocjacyjnie
echo Srow['imie'] . " " . Srow['nazwisko'l; // Imie 1 nazwisko

-}
_?#

<?php

Sresult = mysqli_query(Sconn, "SELECT imie, nazwisko FROM uzytkownicy");
while (Srow = mysgli_fetch_array(Sresult, MYSQLI_ASSOC)) { // tylko asocjacyjnie

echo Srow['imie'] . " " . Srow['nazwisko']; // Imie i nazwisko

>
NUMERYCZNA | ASOCJACYJNA TABLICA
J'«:'?php
Sresult = mysqli query(Sconn, "SELECT imie, nazwisko FROM uzytkownicy");
while (Srow = mysqgli fetch array(Sresult)) |
echo Srow['imie']l . " " . Srow(['l']:

-1
(2=

$result = mysqli_query($conn, "SELECT imie, nazwisko FROM uzytkownicy");

while ($row = mysqli_ fetch array($result)) {
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echo "<br>". $row[ 'imie']

"t $row[1].

4.2 Odczyt (Read) - Wyswietlanie Danych
Wczesniej wstaw 10 przyktadowych rekordow:

INSERT INTO uzytkownicy (imie, nazwisko, email, wiek) VALUES
('Anna', 'Kowalska', 'anna.kowalska@example.com’, 25),

('Piotr', 'Nowak', 'piotr.nowak@example.com', 34),

('Katarzyna', 'Wisniewska', 'katarzyna.wisniewska@example.com', 29),

('Tomasz', 'Wdjcik', 'tomasz.wojcik@example.com', 40),

('Magdalena', 'Kowalczyk', 'magdalena.kowalczyk@example.com’, 27),

('Pawet', 'Kaminski', 'pawel.kaminski@example.com’, 31),

('Agnieszka', 'Lewandowska', 'agnieszka.lewandowska@example.com', 36),

('Michat', 'Zielinski', 'michal.zielinski@example.com', 22),
('Joanna', 'Szymczak', 'joanna.szymczak@example.com', 33),

('"Marcin', '"Wrdbel', 'marcin.wrobel@example.com’, 45);

Uzyjemy mysqli_gquery () do pobrania danych z tabeli i mysqli fetch assoc () do ich wyswietlenia.

<?php
Ssql = "SELECT * FROM uzytkownicy";
Sresult = mysqli_query(Sconn, Ssql);

if (mysqli_num_rows(Sresult) > 0) {
echo "<table border='1">
<tr>
<th>ID</th><th>Imie</th><th>Nazwisko</th>
<th>Email</th><th>Wiek</th>
</tr>";
while (Srow = mysgli_fetch_assoc(Sresult)) {
echo "<tr>
<td>". Srow['id'] . "</td>
<td>". Srow['imie'] . "</td>
<td>" . Srow['nazwisko'] . "</td>
<td>". Srow['email'] . "</td>
<td>" . Srow['wiek'] . "</td>
</tr>";
}
echo "</table>";
} else {
echo "Brak danych.";
}

?>

<?php
$sql = "SELECT * FROM uzytkownicy";
Sresult = mysqli query (Sconn, $sql);

if (mysgli num rows ( Sresult) = 0) {
echo "<table border='l'>
<tr>
<th>ID</th><th>Imie</th><th>N
<th>Email</th><th>Wiek</th>

</tr>";

while (5row = mysqli_ fetch assoc(Sresult)) {
echo "<tr>
<td>" Srow['"id"'] . "</td>

Srow['imie']

Srow['email'"]
Srow['wiek'] . "</td>

echo "</table>";
} else |
echo "Brak danych.";

azwis

kc

Srow['nazwisko'] . "</td>

</th>
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&« C oD localhost/lekgja1/1.php

| Imie || Nazwisko Email Wiek
1 |[Katarzyna [Mis k123@wp.pl 22
2 |[ran Nowak nowak1(@wp pl 23
3 [Anna Kowalska anna kowalska@example.com 25
4 [Piotr Nowak piotrnowak@example.com 34
5] Katarzyna |[Wisniewska |katarzyna wisniewska@example.com |29
6 |[Tomasz Wojelk tomasz wojcik{@example com 40
7 | Magdalena [Kowalezyk  |magdalena kowalezyk@example com |27
8 |[Pawet Kaminski pawel kaminski@example.com 31
9 | Agnieszka |Lewandowska|agnieszka lewandowska@example.com |36
10/ [Michat Zielinski michal zielinski@example.com 22
11/[Joanna Szymczak joanna szymeczak@example.com 33
12|[Marcin Wrobel marcin wrobel@example com 45

Rysunek 1. Wynik dziatania powyzszego skryptu.

$sql = "SELECT * FROM uzytkownicy";
$result = mysqli_query($conn, $sql);

if ($result) {
$num_rows = mysqli num_rows

echo "Liczba rekorddéw w tabeli 'uzytkownicy':

} else {
echo "Btad zapytania:

($result);

. $num_rows;

. mysqli_error($conn);

Liczba rekordow w tabeli 'uzytkownicy': 12

4.3 Aktualizacja (Update) - Edycja Danych

Formularz HTML do aktualizacji danych:

<form action="aktualizuj_uzytkownika.php"
method="post">

ID Uzytkownika: <input type="number"
name="id"><br>

Nowy Email: <input type="email"
name="nowy_email"><br>

<input type="submit" value="Aktualizuj">
</form>

T
i<form action="aktualizuj uzytkownika.php" method="post'">

ID Uzytkownika: <input type="number" name="id"><br>
Nowy Email: <input type="email" name="nowy_email"><br>
<input type="submit" wvalue="Aktualizuj">

-</form>

Kod PHP do aktualizacji danych:
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<?php

if ($_SERVER["REQUEST_METHOD"] == "POST") {
$id = $_POST['id"];
Snowy_email =$_POST['nowy_email'];

Ssql = "UPDATE uzytkownicy SET
email='Snowy_email' WHERE id=Sid";

if (mysqli_query(Sconn, $sql)) {
echo "Email uzytkownika zostat

}else {
echo "Btad: " . Ssql . "<br>" .
mysqli_error(Sconn);
}
}

>

zaktualizowany."; 7>

<?php
1if (5_SERVER["REQUEST METHOD"] == "POST") {

$id = $ _POST['id'];
Snowy email = $ POST['nowy email'];

$sql = "UPDATE uzytkownicy SET email='$nowy email' WHERE id=§id";

if (mysgli_query(Sconn, Ssgl)) {
echo "Email uzytkownika zostal zaktualizowany.";
} else |
echo "Bizd: " "<br>"

. $s5g1 . . mysqli_error{$conn):

}

ID Uzytkownika: |

LA

Nowy Email: | |
| Aktualizuj |

4.4 Usuwanie (Delete) - Usuwanie Danych

Formularz HTML do usuwania danych:

<form action="usun_uzytkownika.php"
method="post">
ID Uzytkownika: <input type="number"

<form action="usun uzytkownika.php" method="post">
ID Uzytkownika: <input type="number" name="id"><br>
<input type="submit" value="Usun">

name="id"><br> -I</ form>
<input type="submit" value="Usun">
</form>
Kod PHP do usuwania danych:
<?php 1<?php

if ($_SERVER["REQUEST_METHOD"] == "POST") {
Sid=$_POST['id"];

Ssql = "DELETE FROM uzytkownicy WHERE id=S$id";

if (mysqli_query(Sconn, $sql)) {
echo "Uzytkownik zostat usuniety.";
}else {
echo "Btad: " . Ssql . "<br>" . mysqli_error(Sconn);
}
}

>

1if {S_SERVER[”REQUEST_METHC:”] ==
$id = $_POST['id']l;

"POST") {

$5ql = "DELETE FROM uzytkownicy WHERE id=§id";
] if (mysqli query(Sconn, $sqgl)) {
echo "Uzytkownik zostal usuniety.
} else {
echo "Biad: "

LI
r

. $5gql . "<br>" . mysqli error(Sconn);

}

{3

ID Uzytkownika: |

| Usur |
Uzytkownik zostal usuniety.

Uzytkownik 1 zostat usuniety:
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| Imi¢ | Nazwisko | Email [Wiek
|27 |J an |Nowak |n0wak1 @wp.pl |23
|37|Am1&1 |Kowalska |aﬂna_kowalska@exa:mp]e.com |25
|47|Pi0tr |Nowak |pio11’.nowak@exmnple.com |34

5. Bezpieczenstwo przy korzystaniu z MySQLi

e Unikaj SQL Injection: Uzywaj funkcji mysqgli real escape string() lub przygotowanych zapytan
(prepared statements).

o Weryfikacja danych wejsciowych: Zawsze sprawdzaj i filtruj dane uzytkownika.

e Obsluga bledow: Stosuj odpowiednig obstuge btedéw, aby wyswietla¢ informacje diagnostyczne bez
ujawniania wrazliwych danych.

6. Podsumowanie
W tej lekcji nauczyliSmy sie:
e Jak polaczy¢ strone WWW z bazg danych MySQL za pomocg PHP i MySQL..

o Jak wykona¢ podstawowe operacje CRUD.
e Jak dba¢ o bezpieczenstwo danych w aplikacji webowe;.

Materiat dodatkowy !!!

SQL Injection to jedno z najczestszych zagrozen bezpieczenstwa w aplikacjach webowych, ktére polega na
manipulacji zapytaniami SQL przez ztosliwe dane wejsciowe. Aby tego unikna¢, mozemy uzy¢ dwoch podejsé:

1. mysqli_real escape string() — reczne zabezpieczenie danych wejSciowych przez dodanie
odpowiednich znakéw specjalnych.

2. Przygotowane zapytania (prepared statements) — bezpieczniejsze podejscie, ktore oddziela dane od logiki
SQL.

Ponizej przedstawiam przyktady dla obu podejs¢.

1. Przyklad Z mysqli_ real escape_string()

mysqli real escape string() jest uzywane do rgcznego zabezpieczenia danych wejsciowych przekazywanych do
zapytania SQL. Funkcja ta dodaje znaki ucieczki (ang. escaping characters), ktore chronig przed niezamierzonym
zakonczeniem lub modyfikacja zapytania SQL.

Przyklad:

php

$conn = mysqli_connect("localhost", "root", , "lekcja_baza");

if (!$conn) {
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die("Btad potaczenia: . mysqli_connect_error());

$imie = $ POST[ 'imie'];
$email = $ POST[ 'email’'];

$imie = mysqli real escape_string($conn, $imie);
$email = mysqli real escape_string($conn, $email);

$sql = uzytkownicy (imie, email) ("$imie’, "$email’)";

if (mysqli_query($conn, $sql)) {

echo "Nowy rekord zostat dodany pomysSlnie.";
} else {

echo "Btad: " . mysqli_error($conn);

mysqli_close($conn);

Wyjasnienie:

e Dane wejsciowe od uzytkownika (zmienne $imie | Semail) sg "oczyszczane" przy uzyciu
mysqli real escape string(), co dodaje znaki ucieczki do znakow specjalnych, takich jak apostrofy ('),
ktore moglyby zaktoci¢ strukture zapytania SQL.

o Nastegpnie zapytanie SQL jest wykonywane bez ryzyka SQL Injection.

2. Przyklad z Przygotowanymi Zapytaniami (Prepared Statements)

Przygotowane zapytania (ang. prepared statements) to bardziej bezpieczna i zalecana metoda zapobiegania SQL
Injection. W tej metodzie zapytanie SQL jest przygotowywane z placeholderami (2), a dane wejsciowe sg do nich
wigzane pozniej. Silnik bazy danych wie, ze dane 1 zapytanie to dwa oddzielne komponenty.

Przyklad:

$conn = mysqli_connect("localhost", "root", , "lekcja_baza");

if (!$conn) {
die("Btad potaczenia:

. mysqli_connect_error());
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$imie = $ POST[ 'imie'];
$email = $ POST[ 'email’'];

$stmt = mysqli_prepare($conn, " uzytkownicy (imie, email)

mysqli_stmt _bind_param($stmt, "ss", $imie, $email);

if (mysqli_stmt_execute($stmt)) {

echo "Nowy rekord zostat dodany pomysSlnie.";
} else {

echo "Btad: " . mysqli_stmt_error($stmt);

mysqli_stmt_close($stmt);
mysqli close($conn);

Wyjasnienie:

e Funkcjamysqgli prepare () przygotowuje zapytanie SQL z dwoma placeholderami (?), ktore zostang
zastgpione rzeczywistymi danymi wej§ciowymi.

e mysqgli stmt bind param() wigze zmienne $imie i $email z placeholderami w zapytaniu. Drugi parametr
"ss" 0znacza, ze obie warto$ci sg ciggami znakow (string).

e mysqli stmt execute () Wykonuje zapytanie z podanymi danymi.

e Przygotowane zapytania s3 odporne na SQL Injection, poniewaz silnik bazy danych traktuje przekazane dane
jako wartosci, a nie cze$¢ zapytania SQL.

Porownanie obu metod:

e mysqli real escape_string():

o Wymaga recznego "oczyszczania" danych.

o Dziata poprawnie, ale jest mniej bezpieczne niz przygotowane zapytania.

o Moze by¢ podatne na btedy w przypadkach, gdy programista zapomni "oczysci¢" dane.
e Przygotowane zapytania (prepared statements):

o Automatycznie oddzielaja dane od zapytania.

o Sabardziej bezpieczne 1 mniej podatne na bledy.

o Zalecana metoda przy pracy z danymi wejsciowymi od uzytkownikow.

Whniosek:

W miare mozliwosci nalezy zawsze stosowac przygotowane zapytania (prepared statements) jako bardziej
bezpieczng metode ochrony przed SQL Injection. mysgli real escape string() moze by¢ uzyteczne w prostych
przypadkach, ale ma wigkszy potencjat na btedy programistyczne.
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